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La Paz, 11 d’e enero de 2019
RESOLUCION ADMINISTRATIVA N° UIF/003/2019

VISTOS:

El Informe UIF/DAAF/JSTI/252/2017 de 30 de noviembre de 2017, emitido por el Jefe de
Sistemas y Tecnologia de la Informacién, las Notas AGETIC/NE/1557/2018 de 29 de marzo
2018 y AGETIC/NE/5736/2018 de 08 de octubre 2018 emitidas por el Director General
Ejecutivo de la AGETIC, el Informe UIF/DAES/UTSP/389/2018 de 31 de diciembre de 2018,
emitido por la Responsable de Infraestructura y Seguridad Ill, el Informe
UIF/DAES/UTSP/41/2019 de 09 de enero de 2019, emitido por la Jefa de la Unidad de
Tecnologias y Sistemas de Procesamiento de Datos, el Informe UIF/DGE/UJR/12/2019 de 11
de enero de 2019 de la Unidad Juridica y demas documentacidén que ver convino y se tuvo
presente.

CONSIDERANDO:

Que, la Ley N° 393 de 21 de agosto de 2013 de Servicios Financieros en el paragrafo | del
Articulo 495, establece que la Unidad de Investigaciones Financieras — UIF, es una entidad
descentralizada, con autonomia de gestién administrativa, financiera, legal y técnica, bajo
tuiciobn del Ministerio de Economia y Finanzas Publicas; estableciendo ademéas en su
disposicion final primera que: “La Unidad de Investigaciones Financieras - UIF, creada mediante Ley N°
1768 de 10 de marzo de 1997, deberd transformarse en entidad publica descentralizada bajo tuicion del
Ministerio de Economia y Finanzas Publicas conforme lo establecido en el Titulo VIl Capitulo Il de la
presente Ley..."

Que, se eleva a rango de Ley la "Agenda Patriética del Bicentenario 2025", mediante Ley N°
650 de 15 de enero de 2015, que contiene los trece (13) pilares de la Bolivia Digna y
Soberana el cual en su pilar cuarto refiere sobre la Soberania cientifica y tecnolégica con
identidad propia.

Que, 'el Decreto Supremo N° 1793 de 13 de noviembre de 2013, aprueba el Reglamento a la
Ley N° 164, de 8 de agosto de 2011, para el Desarrollo de Tecnologias de Informacion y
Comunicacion.

Que, el Articulo 2 del Decreto Supremo N° 1874 de 23 de enero de 2014, establece lo
siguiente: “I. Se incorpora en la estructura jerdrquica del Ministerio de Planificacion del Desarrolio
establecida por el Articulo 45 del Decreto Supremo N° 29894, de 7 de febrero de 2009 y modificada por el
Articulo 3 del Decreto Supremo N° 429, de 10 de febrero de 2010, a la "Direccién General de Gobiemo
Electrénico”, dependiente del Viceministerio de Planificacién Estratégica del Estado; Il. Se incorpora el inciso
g) en las atribuciones de la Ministra(o) de Planificacion de Desarrollo, sefialadas en el Articulo 46 del Decreto
Supremo N° 29894, de 7 de febrero de 2009 y complementadas por el Articulo 7 del Decreto Supremo N° 429,
de 10 de febrero de 2010, con el siguiente texto: “q) Elaborar en coordinacién con las Carteras de Estado e
instituciones competentes, el Plan de Implementacion del Gobiemno Electrénico en el Estado Plurinacional de
Bolivia y; el Plan de Implementacion de Software Libre y Estandares Abiertos para los Organos Ejecutivo,
Legislativo. Judicial y Electoral en todos los niveles del Estado Plurinacional de Bolivia, asi como de su
permanente actualizacion.” (...)."

Que, el Decreto Supremo N° 1969 de 09 de abril de 2014, transforma la UIF de entidad
publica desconcentrada de la ASFI, a entidad puUblica descentralizada con personalidad:
juridica de derecho publico, autonomia de gestién administrativa, financiera, legal y técnica,
bajo tuicién del Ministerio de Economia y Finanzas Publicas.
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Que, el inciso v) del Articulo 22 del Decreto Supremo N° 29894 de 7 de febrero de 2009, de
Estructura Organizativa del Organo Ejecutivo, establece que: *E/ Ministerio de la Presidencia es el
ente rector de Gobiemo Electrénico y Tecnologias de Informacién y Comunicacion para el sector publico del
Estado Plurinacional de Bolivia, siendo el encargado de establecer las politicas y lineamientos y normativa
para su implementacion, seqguimiento y control”.

Que, el Articulo 2 del Decreto Supremo N° 2514 de 9 de septiembre de 2015, refiere la
creacion de la Agencia de Gobierno Electrénico y Tecnologias de Informacién y Comunicacion

— AGETIC, como: “una institucién ptblica descentralizada de derecho piiblico con personalidad juridica,
autonomia de gestién administrativa, financiera, legal y técnica y patriimonio propio, bajo tuicién del Ministerio
de la Presidencia”.

Que, el Articulo 7 del precitado Decreto Supremo N° 2514, establece que la AGETIC tiene las
siguientes funciones, las cuales son entre otras: b) Coordinar, la implementacién de las
politicas, planes y estrategias de Gobierno Electronico y Tecnologias de Informacion y
Comunicacién para las entidades del sector publico; i) Elaborar, proponer, promover,
gestionar, articular y actualizar el Plan de Implementacién de Gobierno Electrénico y el Plan
de Implementacién de Software Libre y Estandares Abiertos para las entidades del sector
publico; y otros’ planes relacionados con el ambito de gobierno electrénico y seguridad
informatica; j) Realizar el seguimiento y evaluacién a la implementacion del Plan de
Implementacion de Gobierno Electrénico y el Plan de Implementacién de Software Libre y
Estandares Abiertos.

Que, el Decreto Supremo N° 3251 de 12 de julio de 2017, tiene por objeto aprobar el Plan de
Implementacion de Gobierno Electrénico y el Plan de Implementacién de Software Libre y
Estandares Abiertos, ademés de establecer aspectos complementarios para la
implementacién de ambos planes. ;

CONSIDERANDO:

Que, mediante Informe UIF/DAAF/JSTI/252/2017 de 30 de noviembre de 2017, el Jefe de
Sistemas y Tecnologia de la Informacién, recomienda emitir una circular para que la Jefatura
de Sistemas realice un test de prueba de conocimiento basico y pueda establecer un grado de
conocimiento respecto a software libre y estandares abiertos solicitado en el plan institucional
de implementacion de software libre y estdndares abiertos.

Que, la Nota AGETIC/NE/1557/2018 de 29 de marzo 2018, emitida por el Director General
Ejecutivo de la AGETIC, le recuerda a la MAE de la Unidad de Investigaciones Financieras
que en el marco del Decreto Supremo N° 3251 de 12 de julio de 2017, que aprueba los Planes
de Implementacién de Gobierno Electrénico y Software Libre y Estandares Abiertos, los plazos
de presentacién de los mismos son los establecidos en el siguiente detalle: :

DESCRIPCION PLAZOS DE PRESENTACION
Plan Institucional de Gobierno Electrénico ; 02 de julio de 2018

Plan Institucional de Implementacion de Software
Libre y Estandares Abiertos

12 de.enero de 2019

Que, el Director General Ejecutivo de la AGETIC, mediante Nota AGETIC/NE/5736/2018 de

08 de octubre 2018, invita al “Taller de Capacitacion de Elaboracién del Plan Institucional de

0 * Implementacion de Software Libre y Estandares Abiertos”, en el marco del Decreto Supremo
N° 3251 de 12 de julio de 2017.
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Que, el Informe UIF/IDAES/UTSP/389/2018 de 31 de diciembre de 2018, emitido por la
Responsable de Infraestructura y Seguridad |ll, concluye que: ‘“Mediante el presente informe se
manifiesta que el Plan Institucional de Implementacion de Software Libre y Estandares Abiertos de la Unidad
de Investigaciones Financieras ha sido elaborado conforme al “Plan de implementacién de Softwarée Libre y
esténdares Abiertos 2017-2025" aprobado el 12 de julio de 2017 con el Decreto Supremo 3251.”, asimismo

el precitado Informe recomienda: “...por la importancia del tema, se recomienda remitir el presente plan
a las autoridades correspondientes para su . aprobacién con resolucién Administrativa, como lo dispone el
Decreto Supremo 3251 en su Disposicién Transitoria Primera, parrafo 1 “Las entidades ptblicas, en un plazo
méximo de hasta dieciocho (18) meses a partir de la publicacién del presente Decretfo Supremo, enviaran a la
AGETIC el Plan Institucional de Implementacion de Software Libre y Estandares Abiertos, aprobado por la
Méxima Autoridad Ejecutiva mediante resolucién expresa, para su Vvalidacion, seguimiento de su
implementacion y publicacién en su pdgina web” y posterior remisién a la AGETIC dentro del plazo

establecido, en cumplimiento a la normativa vigente...”.

Que, la Jefa de la Unidad de Tecnologias y Sistemas de Procesamiento de Datos, mediante

Informe UIF/DAES/UTSP/41/2019 de 09 de enero de 2019, establece lo siguiente: “De acuerdo
a uno de los planes nacionales, Bolivia Digital del arfio 2017, el Plan de Impfementacién de Software Libre, y
esténdares abiertos se rige por la normativa legal vigente relacionada a diversas éreas teméticas como las
tecnologias de la informacion y comunicacion, simplificacién de trémites, administracion pablica, planificacion,
gobiemo electrénico y seguridad de la informacién. Por ofra parte, de acuerdo al Taller de Capacitacion para
la elaboracién del Plan, y el informe adjunto sobre la elaboracion y desarrolfo del mismo, informo que este se
realizé con la participacién de todo el personal de sistemas, quienes coadyuvaron con la recopilacion de
informacién. También se debe indicar, que para obtener datos acerca del grado de conocimiento del personal
sobre Software Libre, se realizé un test en Linea, usando el Sistema de Encuestas de la UIF, para ello se
coordinG con la Direccion Administrativa Financiera y Recursos Humanos, para solicitar el llenado del mismo a
todo el personal. Posteriormente, como Supervisor directo de la Implementacion de este Plan, se trabajé
juntamente con la Responsable de infraestructura y seguridad en los procesos de diagndstico, estrategia y
mapa de operaciones, que contiene el Plan.”, la parte conclusiva del citado Informe sefiala que: “Se
ha cornpletado el Plan Institucional dé Implementacién de Software Libre de la Unidad de Investigaciones
Financieras, acorde a lo establecido al “Plan de implementacién de Soffware Libre y Estéandares Abiertos
2017-2025, aprobado el 12 de Julio de 2017 con Decreto Supremo_3251". Para la elaboracion del Plan, se
utilizé la metodologia establecida por la AGETIC. Una vez completado el Plan, solicito su aprobacion, y su
derivacién correspondiente para la emisién de la Resolucion Administrativa, como dispone el Decretfo
Supremo 3251 en su Disposicién Transitoria primer, parrafo 1 “Las Entidades Publicas, en un plazo méaximo
de hasta dieciocho (18) meses a partir de la publicacién del presente Decreto Supremo, enviaran a la AGETIC
el Plan Institucional de Implementacién de Software Libre y Esténdares -Abiertos, aprobado por la Maxima
Autoridad Ejecutiva mediante resolucién expresa, para su validacién, seguimiento de su implementacion y
publicacién en su pégina web” y posterior remisién a la AGETIC dentro del plazo establecido, en cumplimiento
a la normativa vigente, para tal efecto adjunto al presente informe el documento del Plan.”

Que, el Informe UIF/IDGE/UJR/12/2019 de 11 de enero de 2019 de la Unidad Juridica,
concluye que: “El documento “Plan Institucional de Implementacién de Software Libre y Estandares
Abiertos” de la Unidad de Investigaciones Financieras, ha sido elaborado y revisado por personal dependiente
de la Unidad de Tecnologias y Sistemas de Procesamiento de Datos, conforme a lo dispuesto por el Decreto
Supremo N° 3251 de 12 de julio 2017, el cual ademds establece aspectos complementarios para la
implementacién de los referidos planes institucionales. Asimismo, el citado documento no contraviene ninguna
=] norma del Ordenamiento Juridico vigente.”

% Que, el Articulo 498 paragrafo | y Il de la Ley N° 393 de 21 de agosto de 2013, dispone que la

Maxima Autoridad Ejecutiva de la UIF es la Directora o Director General Ejecutivo designado
mediante Resolucién Suprema, el mismo que define los asuntos de competencia de la UIF a
través de Resoluciones Administrativas.
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POR TANTO:

La Directora General Ejecutiva de la Unidad de Investigaciones Financieras, Teresa Morales
Olivera, designada mediante Resolucién Suprema N° 23156 de 15 de marzo de 2018, y en
uso de sus facultades y atribuciones otorgadas por las normas vigentes.

RESUELVE:

PRIMERO.- Aprobar el “PLAN INSTITUCIONAL DE IMPLEMENTACION DE SOFTWARE

LIBRE Y ESTANDARES ABIERTOS V.11” de la Unidad de Investigaciones Financieras —
UIF, en virtud al Decreto Supremo N° 3251 de 12 de julio 2017 y los Informes
UIF/DAES/UTSP/41/2019 de 09 de enero de 2019 y UIF/DGE/UJR/12/2018 de 11 de enero de
2019, que en Anexo forma parte integrante de la presente Resolucién Administrativa.

SEGUNDO.- Instruir a la RESPONSABLE DE IMPLEMENTACION DE SOFTWARE LIBREY
ESTANDARES ABIERTOS de la UIF, realizar la difusion e implementacion de la presente
Resolucion Administrativa.

Registrese, comuniquese, cumplase y archivese.

Ferrsn Byorl

Teresa Morales Ofivera
DIREQTORA GEN c JECUTIVA
FINANCIERAS

TMO/OUM/FAA
C.C. Archive
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INTRODUCCION.
1.1 INFORMACION GENERAL DE LA ENTIDAD.

1.1.1 MISION.

La Mision Institucional se constituye en el principal objetivo de toda organizacion y se traduce en
su proposito de existencia, su razon de ser. En ese sentido, la Unidad de Investigaciones
Financieras - UIF, tiene que la siguiente mision:

“La Unidad de Investigaciones Financieras (UIF) es una entidad publica descentralizada v
especializada en la Lucha contra el Lavado de Dinero y Financiamiento al Terrorismo y Delitos
Precedentes, encargada de prevenir, detectar e implementar medidas de control a través de la
emision de normas, analisis estratégico e inteligencia financiera y patrimonial con innovacién
tecnoldgica para contribuir, preservar y proteger la estabilidad del sistema econémico, financiero
y social del Estado Plurinacional de Bolivia”.

1.1.2 VISION.

La Vision es la declaracion sobre lo que la entidad aspira a ser y sobre sus expectativas para el
futuro, significa el reto de la organizacion para cumplir su Misién, la Vision expresa las
aspiraciones, valores y los principios fundamentales de la entidad, por lo tanto, es un instrumento
de orientacion ideal para motivar a los miembros de la UIF hacia el logro de un objetivo comun,
que es la brajula que permite mantener el rumbo de la entidad, en este sentido la visién de la UIF
Se expresa como sigue:

“Constituirnos en la entidad estatal referente a nivel nacional e internacional en la Lucha contra
el Lavado de Dinero y Financiamiento al Terrorismo y Delitos Precedentes con eficiencia, eficacia
y transparencia para contribuir con el vivir bien de la sociedad”.

1.2 OBJETIVOS INSTITUCIONALES.
De acuerdo al Plan Estratégico Institucional 2016-2020 los objetivos institucionales son los
siguientes:
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OBJETIVO * Desarroliar y fortalecer mecanismos e instrumentos que permitan procesar. identificar
ESTRATEGICO 1 y prevenir operaciones de Legitimacion de Ganancias llicitas, Financiamiento al
Terrorismo y/o Delitos Precedentes.

OBJETIVO * Fortalecer y consolidar la capacidad institucional de la UIF para opfimizar sus
ESTRATEGICO 2 procesos administrativos, financieres, legales y de planificacién para un desamollo
integral de lainstitucion en el marco de la mejora continua.

OBJETIVO *Generar, promover y consolidar en la UIF acciones conjuntas de confrol interno,
ESTRATEGICO 3 prevencion y lucha contra la cormupcién gue permita mejorar la fransparencia en la
geslién publica.

En el presente plan se realizara el relevamiento de informacién del personal que desempefia
funciones en la institucion, la estructura de hardware en la cual actualmente se encuentran
montadas las aplicaciones de software, los sistemas y servicios, cuanto ya se avanzd en las
respectivas areas con la implementacion del software libre, asi como las 4reas de oportunidad
para cumplir en su totalidad el uso de software libre, y su implementacién en la Unidad de
Investigaciones financieras.

1.2.1 OBJETIVO.

Establecer las condiciones para la efectiva implementacion de software libre y estandares abiertos
en todos los sistemas, equipos y procesos informaticos de la Unidad de Investigaciones
Financieras, en cumplimiento a la normativa vigente.

EQUIPO DE IMPLEMENTACION.

1 Lidia Magali = Mendoza Soliz UNIDAD DE TECNOLOGIAS Y JEFE DE LA UNIDAD DE | Supervisor

SISTEMAS DE PROCESAMIENTO | TECNOLOGIAS Y SISTEMAS

DE DATOS DE PROCESAMIENTO DE
I | ~ DATOS

2 Silvia Nina Ramirez UNIDAD DE TECNOLOGIAS Y = RESPONSABLE DE  Elaborador
SISTEMAS DE PROCESAMIENTO = INFRAESTRUCTURA ¥
DE DATOS SEGURIDAD Il

3 Viadimir Callizaya Coaquir UNIDAD DE TECNOLOGIAS Y = RESPONSABLE DE Elaborador

a SISTEMAS DE PROCESAMIENTO = DESARROLLO Il

DE DATOS

4 Luigi Vargas Aramayo UNIDAD DE TECNOLOGIAS Y | CONSULTOR EN LINEA Elaborador
SISTEMAS DE PROCESAMIENTO
DE DATOS

5 Mircko Rojas Soliz UNIDAD DE TECNOLOGIAS Y TECNICO DE REDES Il Elaborador
SISTEMAS DE PROCESAMIENTO
DE DATOS
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Unidad de Investigaciones
Fmancieras
Enldn Plurinacional de Bolivia

6 Rurik Sergio | Blanco Iriarte UNIDAD DE PLANIFICACION Y = ENCARGADO DE  Elaborador
ORGANIZACION PROGRAMACION DE
OPERACIONES )
| ORGANIZACION IiI
7 Patty Alfaro Apaza UNIDAD DE ASUNTOS | RESPONSABLE DE Colaborador
ADMINISTRATIVOS RECURSOS HUMANOS I
8 Franz Willy Acha Ajnota UNIDAD JURIDICA ANALISTA JURIDICO |1 Colaborador
9 Nils Pablo Benavides UNIDAD DE TECNOLOGIAS Y ENCARGADO DE  Elaborador
Sanchez SISTEMAS DE PROCESAMIENTO = PROGRAMACION DE
DE DATOS SISTEMAS V

3. LEVANTAMIENTO DE INFORMACION Y PLANIFICACION DE LA
IMPLEMENTACION DE SOFTWARE LIBRE.

3.1 INVENTARIO DE PERSONAL.

Para el levantamiento de Informacién del conocimiento del personal de la UIF acerca de Software
Libre y Estandares abiertos, se realizd un Test en el Sistema de Encuestas de la UIF.

Dando los siguientes resultados:

NOMBRE APELLIDOS UNIDAD Conocimiento Conocimiento

Software Libre Estandares
abiertos

Cristian Jesus Michel Garcia DIRECCION GENERAL ASISTENTE DIRECCION Ninguno Ninguno
EJECUTIVA GENERAL Il
Bacilio Mayta Quispe DIRECCION GENERAL CHOFER Ninguno Ninguno
EJECUTIVA
Patricia Elizabeth Martinez Villa DIRECCION GENERAL ENCARGADO (A) DE Ninguno Ninguno
EJECUTIVA ANALISIS DE
DOCUMENTOS DE USO
| RESTRINGIDO |
Boris Augusto Ramos Perez DIRECCION GENERAL MENSAJERO Ninguno Ninguno
EJECUTIVA
Tamara Antonieta  Nufiez del DIRECCION GENERAL RESPONSABLE DE Ninguno Ninguno
Prado Aguilera = EJECUTIVA SEGURIDAD DE LA
INFORMACION
INSTITUCIONAL |
Norma Cristina Flores Marcani  DIRECCION DE ANALISIS ASISTENTE DIRECCION DE Ninguno Ninguno
ESTRATEGICO, AREA IlI

SUPERVISION Y
COORDINACION
INTERNACIONAL

Ninoska Tanya Inofuentes DIRECCION DE ANALISIS ~ TECNICO DE Ninguno Ninguno
Quiroga FINANCIERO Y LEGAL DOCUMENTOS DE USO
RESTRINGIDO
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Rodolfo

Lily

Zulema Giovana

Luis Gabriel

Carlos Jose

Elena

Guy Marcelo

| Valeria Lorena

| Ivan Jersy

Larry Omar

! Katty Stephany

| Victor Hugo

Quisbert
Maguefio

' Loayza Pasten

Lazo

" Del Carpio

Villena

Herbas
Mariscal

Orosco Olivera

Churani
Mamani

Aguilar
Marquez

Aranibar
Hervoso

' Fernandez

Palma

‘ Mercado

Jauregui

Perales

Cordero

DIRECCION DE ASUNTOS
ADMINISTRATIVOS Y
FINANZAS

| DIRECCION DE ASUNTOS

ADMINISTRATIVOS Y
FINANZAS

UNIDAD DE ANALISIS
ESTRATEGICO,
COORDINACION
NACIONAL E
INTERNACIONAL ¥
NORMAS

' UNIDAD DE ANALISIS

ESTRATEGICO,
COORDINACION
NACIONALE
INTERNACIONAL Y

'NORMAS

UNIDAD DE ANALISIS
ESTRATEGICQ,
COORDINACION
NACIONAL E
INTERNACIONAL Y
NORMAS

UNIDAD DE ANALISIS
ESTRATEGICO,
COORDINACION
NACIONAL E
INTERNACIONAL Y

~ NORMAS

UNIDAD DE ANALISIS
ESTRATEGICO,
COORDINACION
NACIONALE
INTERNACIONAL Y
NORMAS

' UNIDAD DE ANALISIS

ESTRATEGICO,
COORDINACION
NACIONALE
INTERNACIONAL Y
NORMAS

UNIDAD DE ANALISIS
ESTRATEGICO,
COORDINACION
NACIONALE
INTERNACIONAL Y
NORMAS

| UNIDAD DE ANALISIS

ESTRATEGICO,
COORDINACION
NACIONALE
INTERNACIONALY
NORMAS

UNIDAD DE ANALISIS
ESTRATEGICO,
COORDINACION
NACIONAL E
INTERNACIONAL Y
NORMAS

UNIDAD DE ANALISIS
ESTRATEGICO,
COORDINACION

ASISTENTE DE DIRECCION
DE AREA III

* ASISTENTE DE DIRECCION

DE AREA III

' ENCARGADO DE ANALISIS

ESTRATEGICO,
COORDINACION Y
NORMAS 11l

ENCARGADO DE ANALISIS
ESTRATEGICO,
COORDINACION Y
NORMAS III

ENCARGADO DE ANALISIS
ESTRATEGICO,
COORDINACION Y
NORMAS 1lI

ENCARGADO DE ANALISIS
ESTRATEGICO,
COORDINACION Y
NORMAS 1il

~ ENCARGADO DE ANALISIS

ESTRATEGICO,
COORDINACION Y
NORMAS IV

ENCARGADO DE ANALISIS
ESTRATEGICO,
COORDINACION Y
NORMAS IV

ENCARGADO DE ANALISIS
ESTRATEGICO,
COORDINACION Y
NORMAS V

JEFE DE LA UNIDAD DE
ANALISIS ESTRATEGICO,
COORDINACION
NACIONAL E
INTERNACIONAL Y
NORMAS

RESPONSABLE DE
ANALISIS ESTRATEGICO Y
COORDINACION 11

RESPONSABLE DE
ANALISIS ESTRATEGICO,

-

Ninguno

Ninguno

Basico

Ninguno

- Ninguno

Ninguno

‘ Ninguno

Ninguno

Basico

Ninguno

Ninguno

Ninguno

Unidad Ge Invesngacmnes

Estado Plurinaciona! de Bolivia

Ninguno

A Ninguno

Ninguno

Ninguno

Ninguno

' Ninguno

Ninguno

Ninguno

" Ninguno

| Ninguno

Ninguno

Ninguno
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Maria Alexandra

Luis
" Wilmer Orlando
Jose Maria
Telma
Mabel Alejandra
Ninfa Ruth
Eddy Edgar
I Javier Franz
Jose Abraham
Dorian
Luis Ramiro
Gonzalo
Roxana Janeth
Fernando Roger
Elias Luis
Juan Marcelo
Maria Polonia
Jaime
Rayza
Martha Eugenia
Romina
Roberto
Cinthia Mabel
Yamil
Carlos Felipe

Flavio
Pablo Marcelo

 Miranda

Inchausty
Quintanilla
Pantoja
Pantoja
Paz Rossel

Ramos

 Thompson

Campos
Gutierrez
Quispe
Mamani
Bautista Rojas

Yapu Quispe
Malky Apaza

Murillo Cueto

. Gutierrez

Conrroy
Chambi Ortiz

Castro Garnica

Chuquimia
Vargas
Alvarez
Guanca
Salinas Larrain

Salinas

Sanchez
Quenta
Villanueva
Albarracin
Silva

Quisbert Paillu

Medina Santy

Andrade Silva

" Quevedo

Camacho
Ticona
Mendoza
Contreras
Aguilar

Garcia Taborga

NACIONALE
INTERNACIONAL Y
NORMAS

UNIDAD DE ANALISIS
ESTRATEGICO,
COORDINACION
NACIONAL E
INTERNACIONAL Y
NORMAS

UNIDAD DE ANALISIS

_ FINANCIERO |

UNIDAD DE ANALISIS
FINANCIERO |

| UNIDAD DE ANALISIS

FINANCIERO |
UNIDAD DE ANALISIS
FINANCIERO |

© UNIDAD DE ANALISIS
| FINANCIERO |

UNIDAD DE ANALISIS
FINANCIERO |
UNIDAD DE ANALISIS
FINANCIERO |
UNIDAD DE ANALISIS
FINANCIERO |
UNIDAD DE ANALISIS
FINANCIERO |
UNIDAD DE ANALISIS
FINANCIERO |
UNIDAD DE ANALISIS
FINANCIERO |
UNIDAD DE ANALISIS
FINANCIERO |
UNIDAD DE ANALISIS
FINANCIERO |
UNIDAD DE ANALISIS
FINANCIERO Il
UNIDAD DE ANALISIS
FINANCIERO Il
UNIDAD DE ANALISIS
FINANCIERO Il
UNIDAD DE ANALISIS

_ FINANCIERO Il

UNIDAD DE ANALISIS
FINANCIERO Il
UNIDAD DE ANALISIS
FINANCIERO II
UNIDAD DE ANALISIS
FINANCIERO Il
UNIDAD DE ANALISIS
FINANCIERO II

' UNIDAD DE ANALISIS

FINANCIERO Il
UNIDAD DE ANALISIS
FINANCIERO Il
UNIDAD DE ANALISIS
FINANCIERO II
UNIDAD DE ANALISIS
FINANCIERO II
UNIDAD DE ANALISIS
LEGAL

COORDINACION Y
NORMAS 11

RESPONSABLE DE

NORMAS Y
COORDINACION Il

ANALISTA FINANCIERO |

ANALISTA FINANCIERO 111

| ANALISTA FINANCIERO IlI

ANALISTA FINANCIERO IV

" ANALISTA FINANCIERO IV

ANALISTA FINANCIERO V

ANALISTA FINANCIERO V

ANALISTA FINANCIERO V

| JEFE DE LA UNIDAD DE
| ANALISIS |

JEFE DE LA UNIDAD DE

~ ANALISIS | ALl

TRANSCRIPTOR
FINANCIERQ 111
TRANSCRIPTOR
FINANCIERO 1II
TRANSCRIPTOR
FINANCIERO 111
ANALISTA FINANCIERO |

ANALISTA FINANCIERQO Il

ANALISTA FINANCIERO 11

| ANALISTA FINANCIERO Il

ANALISTA FINANCIERO IV
ANALISTA FINANCIERO IV
ANALISTA FINANCIERO IV
ANALISTA FINANCIERO V
ANALISTA FINANCIERO V
ANALISTA FINANCIERO V
ANALISTA FINANCIERO V
JEFE DE LA UNIDAD DE

ANALISIS I1 Al
ANALISTA LEGAL Il

U=

Ninguno

Ninguno
Ninguno

Basico

- Ninguno

' Ninguno

Basico

Ninguno
Ninguno
Ninguno

Ningundi

Ninguno

Basico

Ninguno
Ninguno
Ninguno

Ninguno

Ninguno

Ninguno

' Ninguno
“Ninguno
' N-inguno

' Ninguno

Ninguno

Ninguno

" Medio

Ninguno

Unidad de Investigaciones
Financieras

Estado Plurinacional de Bolivia

' Ninguno

Ninguno
‘ Ninguno
Basico
Ninguno
‘ Ninguno
Basico
' Ninguno
' Ninguno
Ninguno
' Ninguno
' Ninguno
Basico
Ninguno
. Ninguno
" Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
. Nihguno
' Ninguno
Basico

' Ninguno
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Javier

Andrea Beatriz
OMAYRA ANDREA
Armando

| RutJimena
Hernan Marcelo
Lilian

Jimmy

RITA

Enrique

Miguel Florencio
Teodoro Max
Patty

Patricia Judith
Juan Marcelo

Richard Rolando

Andrano
Marianela Karin
| Carla Marina
Oscar Willy

Edwin Santos

Oscar Ramiro
Miguel Julio

Elizabeth Roxana

Juana Jeanette

Mauricio Martin

Humerez
Carranza
Leon Cabrera

CORTES
PANDIQUE
Manrrique
Ortiz
Maldonado
Vaca

Lucero
Saavedra
Rivas Quispe

Lopez Mamani

JIMENEZ VINO

' Solano Hidalgo

' Quispe Tintaya

Mamani
Uchani
Alfaro Apaza
Avila Perez

Cornejo Arana

Araoz Escobari

Daza Canqui

Guzman
Mendez
Vaca Suarez

Guaman
~ Guerrero

Condori
Quispe

Vargas Paz
Garcia Ayala

Medrano
Rodriguez

Torrez Laura

Mallea Torrez

UNIDAD DE ANALISIS
LEGAL
UNIDAD DE ANALISIS
LEGAL

" UNIDAD DE ANALISIS

LEGAL

UNIDAD DE ANALISIS
LEGAL

UNIDAD DE ANALISIS
LEGAL

UNIDAD DE ANALISIS
LEGAL

UNIDAD DE ANALISIS
LEGAL

UNIDAD DE ASUNTOS
ADMINISTRATIVOS
UNIDAD DE ASUNTOS
ADMINISTRATIVOS

UNIDAD DE ASUNTOS
ADMINISTRATIVOS

UNIDAD DE ASUNTOS
ADMINISTRATIVOS
UNIDAD DE ASUNTOS
ADMINISTRATIVOS
UNIDAD DE ASUNTOS
ADMINISTRATIVOS
UNIDAD DE ASUNTOS
ADMINISTRATIVOS
UNIDAD DE ASUNTOS

. ADMINISTRATIVOS

UNIDAD DE ASUNTOS
ADMINISTRATIVOS

UNIDAD DE ASUNTOS
ADMINISTRATIVOS
UNIDAD DE ASUNTOS
ADMINISTRATIVOS
UNIDAD DE ASUNTOS
ADMINISTRATIVOS
UNIDAD DE ASUNTOS

 ADMINISTRATIVOS

UNIDAD DE ASUNTOS
ADMINISTRATIVOS

UNIDAD DE AUDITORIA
INTERNA

UNIDAD DE AUDITORIA
INTERNA

UNIDAD DE
CAPACITACION Y

 SUPERVISION

UNIDAD DE
CAPACITACION Y
SUPERVISION
UNIDAD DE
CAPACITACION Y
SUPERVISION

ANALISTA LEGAL II
ANALISTA LEGAL IlI
ANALISTA LEGAL IV
ANALISTA LEGALV
JEFE DE LA UNIDAD DE
ANALISIS LEGAL

PROCURADOR |

PROCURADOR Il

ENCARGADO DE ARCHIVO

ENCARGADO DE
DESARROLLO DE
PERSONAL Y BIENESTAR
SOCIAL IV

" JEFE DE LA UNIDAD DE

ASUNTOS
ADMINISTRATIVOS
PROFESIONAL DE
CONTRATACIONES IV
PROFESIONAL EN
ADMINISTRACION
RESPONSABLE DE
RECURSOS HUMANOS Ii
RESPONSABLE DE

~ SERVICIOS GENERALES III

TECNICO DE ACTIVOS Y
ALMACENES Il
TECNICO DE
ADMINISTRACION DE
PERSONAL |

TECNICO DE
CONTRATACIONES |
TECNICO DE MESA DE
ENTRADA III

TECNICO DE MESA DE
SALIDA it

TECNICO DE MESA DE
SALIDA 1l

TECNICO DE SERVICIOS
GENERALES Y SOPORTE Ili

AUDITOR INTERNO IV

JEFE DE LA UNIDAD DE
AUDITORIA INTERNA
ENCARGADO DE
CAPACITACION Y
SUPERVISION 11l
ENCARGADO DE
CAPACITACION Y
SUPERVISION Ili
ENCARGADO DE
CAPACITACION Y
SUPERVISION IV

==

Ninguno

' Ninguno

Basico

' Ninguno

' Ninguno

Ninguno

' Ninguno

Ninguno

Basico

Ninguno

Ninguno
Ninguno
Ninguno
Ninguno
Ninguno

Ninguno

Basico

" Ninguno

‘ Ninguno

Ninguno

Ninguno

Ninguno

Ninguno

' Ninguno

Ninguno

Ninguno

Unidad de Investigaciones
Financieras

Estado Plurinacionai ge Bolivia

Ninguno
Ninguno
Ninguno
Ninguno
‘ Ninguno
Ninguno
Ninguno
Ninguno

| Basico

' Ninguno

Ninguno
' Ninguno
Ninguno
Ninguno
Ninguno

Ninguno

' Basico
Ninguno

' Ninguno

' Ninguno

Ninguno

. Ninguno
' Ninguno

Ninguno
[ Ninguno

Ninguno
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Magaly Yasmila

Maria Del Pilar

Juan Carlos

Oscar

Balbina Betty

Romualdo Ricardo

Rurik Sergio

Jorge Vicente

Karol Cecilia

Richard

Erick Armando

Chano Jhenry

Susana

Lizet

| Luigi

Nils Pablo

Manrique
Torrico

Gil Pattzi

Cruz Mendia

| Saavedra

Figueredo
Quispe Apaza

' Aguilar

Mamani

| Blanco Iriarte

Funes Morales

Marquez
Martinez

Rojas Mamani

Zenteno Chalar

Rojas

Maldonado

Escobar Paz

Silva Gutierrez

' Vargas

Aramayo

Benavides
Sanchez

UNIDAD DE
CAPACITACION Y
SUPERVISION
UNIDAD DE
CAPACITACION Y
SUPERVISION
UNIDAD DE
CAPACITACION Y
SUPERVISION
UNIDAD DE FINANZAS

UNIDAD DE FINANZAS

UNIDAD DE FINANZAS

| UNIDAD DE

PLANIFICACION Y
ORGANIZACION

| UNIDAD DE RELACIONES

PUBLICAS,
COMUNICACION Y

| MARKETING

UNIDAD DE RELACIONES
PUBLICAS,
COMUNICACION Y
MARKETING

UNIDAD DE
TECNOLOGIAS Y
SISTEMAS DE
PROCESAMIENTO DE
DATOS

UNIDAD DE
TECNOLOGIAS Y
SISTEMAS DE
PROCESAMIENTO DE
DATOS

UNIDAD DE
TECNOLOGIAS Y
SISTEMAS DE
PROCESAMIENTO DE
DATOS

UNIDAD DE
TECNOLOGIAS Y
SISTEMAS DE
PROCESAMIENTO DE
DATOS

UNIDAD DE
TECNOLOGIAS Y
SISTEMAS DE
PROCESAMIENTO DE
DATOS

| UNIDAD DE

TECNOLOGIAS Y
SISTEMAS DE
PROCESAMIENTO DE

| DATOS

UNIDAD DE
TECNOLOGIAS Y
SISTEMAS DE

ENCARGADO DE
CAPACITACION Y
SUPERVISION IV
ENCARGADO DE
CAPACITACION Y
SUPERVISION IV

JEFE DE LA UNIDAD DE
CAPACITACION Y
SUPERVISION

JEFE DE LA UNIDAD DE
FINANZAS

© RESPONSABLE DE
. CONTABILIDAD Il

RESPONSABLE DE
PRESUPUESTO Y
TESORERIA 11l
ENCARGADO DE
PROGRAMACION DE
OPERACIONES Y
ORGANIZACION 11l

| CONSULTOR EN LINEA

' RESPONSABLE DE LA

UNIDAD DE RELACIONES
PUBLICAS,
COMUNICACION Y

- MARKETING Il

CONSULTOR EN LINEA

CONSULTOR EN LINEA

CONSULTOR EN LINEA

CONSULTOR EN LINEA

CONSULTOR EN LINEA

CONSULTOR EN LINEA

ENCARGADO DE
PROGRAMACION DE
SISTEMAS V

=

Ninguno

i Ninguno

Ninguno

Ninguno
Ninguno

Ninguno

Basico

' Ninguno

" Ninguno

Medio

Basico

Medio

 Medio

Medio

Medio

Basico

Unidad de Investigaciones
Financieras
Estado Plurinacional de Boiivia

Ninguno
A Ninguno
' Ninguno

Ninguno
'Ninguno

Ninguno

Basico

Ninguno

' Ninguno

Medio

Basico

Medio

| Medio

. Medio

Medio

Basico
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PROCESAMIENTO DE
DATOS

g

Unidad de Investigaciones
Financieras

Estado Plurinacional de Boilvia

Lidia Magali Mendoza Soliz ~ UNIDAD DE JEFE DE LA UNIDAD DE Medio Medio
TECNOLOGIAS Y TECNOLOGIAS Y SISTEMAS
SISTEMAS DE DE PROCESAMIENTO DE
PROCESAMIENTO DE DATOS
~ DATOS
Viadimir Callisaya UNIDAD DE RESPONSABLE DE Medio Medio
Coaquira TECNOLOGIAS Y DESARROLLO 1l
SISTEMAS DE
PROCESAMIENTO DE
DATOS
Silvia Nina Ramirez UNIDAD DE RESPONSABLE DE Medio Medio
TECNOLOGIAS Y INFRAESTRUCTURA Y
SISTEMAS DE SEGURIDAD Il
PROCESAMIENTO DE
DATOS
Boris Marcelo Cuevas Luna UNIDAD DE RESPONSABLE DE Medio Medio
TECNOLOGIAS Y PROCESAMIENTO DE
SISTEMAS DE DATOS IV
PROCESAMIENTO DE
{ DATOS . ‘ )
Edson Lino Trujillo Lozano =~ UNIDAD DE TECNICO DE DATOS Basico Basico
TECNOLOGIAS Y
SISTEMAS DE
PROCESAMIENTO DE
DATOS !
Mircko Guery Rojas Soliz UNIDAD DE TECNICO DE REDES IlI Ninguno ' Ninguno
TECNOLOGIAS Y
SISTEMAS DE
PROCESAMIENTO DE
| DATOS ] |
Gabriela Arancibia UNIDAD DE ENCARGADO DE LA Ninguno Ninguno
Peredo TRANSPARENCIA UNIDAD DE
| | TRANSPARENCIA
Franz Willy Acha Ajnota UNIDAD JURIDICA ANALISTA JURIDICO Il Ninguno Ninguno
Oscar Eduardo Unzueta UNIDAD JURIDICA JEFE UNIDAD JURIDICA Ninguno Ninguno
. Mercado |
Alex Ortiz Fuentes UNIDAD JURIDICA PROCURADOR lil Ninguno Basico

3.2 ORGANIZACION DE LA RED.

Diagrama y descripcién del funcionamiento de la red. A continuacién, se explica
de manera detallada el funcionamiento de la Red LAN (Red de Area local) y las conexiones
con entidades externas a la UIF:

® Servicio de Internet y servicios WEB. La Unidad de Investigaciones Financieras cuenta con
4 proveedores de servicios de Internet a los cuales se los clasificacomo ONLINE1, ONLINE2,
ADSL1y ADSL2, mismos que son utilizados para la publicacién de sus servicios informaticos
y para la navegacion de los servidores publicos (Usuario final) de la UIF. La salida/ingreso
de trafico a Internet se encuentra protegida por un equipo de seguridad (Firewall) de
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- Unidad de Investigaciones
Financieras
Estado Plurinacional de Bolivia

marca: GatePortect, el cual trabaja bajo la plataforma PFSense. El siguiente diagrama
describe lo manifestado:

SERVICIO DE INTERNET Y SERVICIOS WEB

Cliente WEB Cliente WEB

ONLINE 1 ONLINE 2 ADSL1 ADSL 2
l"."" - ‘_‘,‘ > - -—04 o “ S—

UNIDAD DE INVESTIGACIONES
FINANCIERAS

FIREWALL

SWITCH CAPA 2

Usuario Final UIF

SERVIDOR FISICO WEB

SERVIDORES VIRTUALES WEB

* Conexiones con entidades gubernamentales. La Unidad de Investigaciones Financieras
mantiene conexiones directas mediante Fibra Optica con el Ministerio de Economia y
Finanzas Publicas y con la ASFI, esta conexiones tienen como objetivo acceder a los
sistemas de gestion administrativa SIGMA y SEGIP (via conexién MEFP), ademas que los
Sujetos Obligados puedan ingresar a los sistemas informéticos de la UIF por la red ASOBAN
(via conexién ASFI). El siguiente diagrama describe lo manifestado:
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CONEXIONES CON ENTIDADES GUBERNAMENTALES

i —acceso via Sujeto Obligado
5 0“:1 ASOBAN mc:elso VIS rez :SD‘BAN U NIDAD DE INVESTIGACIONES
FINANCIERAS

Bl SA

5.0.% - acceso via ; RED MAN DE
red ASOBAN - & ASOBAN

a=

$.0.3 - acceso via
red ASOBAN

8

FIREWALL

SWITCH CAPA 2

FIREWALL
RED MAN DEL

MEFP

P

SEGIP

Usuario Final - acceso
SIGMA, SEGIP

SERVIDORES SISO - PIED

¢ Infraestructura de Red LAN de la UIF. La Unidad de Investigaciones Financieras cuenta con
una infraestructura de red de datos, voz y video, trabajando en una red plana que equivale
a un solo segmento de red o dominio de broadcast, es decir que todos los equipos de
computacion incluyendo servidores que cuentan con interfaces de red trabajan en el
mismo segmento de red.
Es necesario poner a conocimiento que la UIF cuenta con una red inaldmbrica con alcance
a todas las areas del edificio, de la mima manera se tiene instalado camaras de seguridad
IP ubicadas en los ambientes de la UIF. Es bueno destacar que todos los servidores publicos
que cuentan con un computador personal tienen un teléfono IP asignado, por lo que la
gestion de telefonia IP es realizada mediante una central Telefénica con el uso de
protocolos abiertos. El siguiente diagrama muestra de manera global lo manifestado:
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INFRAESTRUCTURA DE RED LAN DE LA UIF

ONLINE 1

Usuario Final UIF

SERVIDOR FISICO

SERVIDORES VIRTUALES
INTERNOS Y EXTERNOS

RED LAN UIF, TRABAJANDO
EN UN SOLO SEGMENTO DE
RED (VLAN1)

Camara de seguridad 1P

racg

Access Point

SWITCH CAPA 2 con POE

Computador Personal

L

Usuaria Final
movil U|F

SWITCH CAPA 2
R

Impresora en red

<8

Unidad de Investigaciones
Financieras

Estado Plurinacional de Bolivia

Detalle del equipamiento de comunicacién de la infraestructura de red de la UIF. A
continuacion, se detalla el equipamiento de red instalado en el Edificio de la UIF.

Tipo de Equipo
Switch
Switch
Gateway VOIP
Gateway VOIP
Servidor
Servidor
UTM Appliance
UTM Appliance
Equipo
Switch
Switch

Marca
NetGear
NetGear
Dinstar
Dinstar
Dinstar
Dinstar
GateProtector
GateProtector
PFSense
HP
HP

Modelo

XCM8944

XCM8924X

DAG2000

DAG2000

VOIP Communications
| VOIP Communications
| GPx

GPX

Brocade 300
Brocade 300

Cantidad
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Equipo PFSense 1
Switch Cisco 2960-X (WS-C2960X-48FPS-) |
Switch HP ProCurve 191484 1
Switch Cisco SG 300 28pPP 1
Switch Cisco SG 300 28PP | 1
Switch Cisco SG 300 28PP 1
PLANTA BAJA

Tipo de Equipo Marca Modelo Cantidad
Switch Cisco SG 300 28PP 1
Switch Extreme SUMMIT X440-48P 1
Switch Cisco SG 300-52 3
PISO 1

Tipo de Equipo Marca Modelo Cantidad
Switch Cisco | WS-C2960-48PST-L 1
PISO 2

Tipo de Equipo Marca Modelo Cantidad
Switch Cisco WS-C2960-48PST-L 1
Switch Extreme SUMMIT X440-48P i
Switch Netgear M4300-52G ‘ 1

3.3 INVENTARIO DE HARDWARE DE PERSONAL.

Asignado Descripcion Compatibili  Sistema Ofimatic Correo Explorador Otro Softwar
A caracteristicas EL R Operativo a electroni de internet s e libre

software co
libre (cliente)

Roberto Lenovo i Windows 7 Office 10  Zimbra Chrome, fire No
Andrade thinkcentre i7 fox, internet
ram 6 gb disco explorer
duro 750
2 Roxana Dell optiplex 9020 i Windows7  Office10 | Zimbra  Chrome, fire " No
Castro corei’7, 8 ram, fox, internet
disco duro 1t. explorer
3 Marcelo Dell optiplex 7060 = Si Windows 10 Office 16 = Zimbra Chrome, fire No
Salinas core i7, 16 ram, fox, internet
disco duro 2t. explorer
4 | Elias Dell optiplex 7060  Si Windows 10 Office 16 Zimbra Chrome, fire No
Alvares corei7, 16 ram, fox, internet
disco duro 2t. explorer
5 | Jaime Lenovo Si Windows 7 Office 10~ Zimbra Chrome, fire No
Quenta thinkcentre i7 fox, internet
ram 6 gb disco explorer
duro 750
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6 Telma Dell optiplex 7040 [si Windows 7 Office 10~ Zimbra Chrome, fire No
Ramos core i7, 8 ram, fox, internet
disco duro 1t. explorer
7 Mabel | Dell optiplex 7060 | Si Windows 10  Office 16 | Zimbra Chrome, fire No
Quevedo corei7, 16 ram, [ fox, internet
disco duro 2t. explorer
8 Martha " Dell optiplex 7060 | Si Windows 10 Office 16 | Zimbra Chrome, fire No
Quisbert core i7, 16 ram, | ! fox, internet
disco duro 2t. explorer
9 | Raysa Dell optiplex 7040 i | Windows7  Office 10 | Zimbra Chrome, fire No
Albarracin core i7, 8 ram, fox, internet
disco duro 1t. ! explorer
10 Omayra Dell optiplex 7040  Si Windows 7 Office 10 = Zimbra Chrome, fire No
Cortes core i7, 8 ram, fox, internet
| disco duro 1t. | explorer
11 | Hernan " Lenovo Si | Windows 7 Office 10 | Zimbra Chrome, fire No
Lucero thinkcentre i7 fox, internet
ram 6 gb disco explorer
duro 750 | | | i |
12 Carlos Lenovo Si Windows 7 Office 10 | Zimbra Chrome, fire No
Contreras thinkcentre i7 fox, internet
ram 6 gb disco explorer
duro 1t | | | | |
13 Armando Lenovo S Windows 7 Office 10 = Zimbra Chrome, fire No
Manrrique  thinkcentre i7 fox, internet
ram 6 gb disco | explorer
| | duro 750 ! iy | \ ! | i
14 | Javier Lenovo Si ‘ Windows 7 Office 10 Zimbra Chrome, fire No
Humeres thinkcentre i7 fox, internet
ram 6 gb disco explorer
duro 750 . ‘ ‘ | | ‘
15 Pablo Dell vostro 430 Si . Windows7 ' Office10 | Zimbra Chrome, fire ' No
Garcia core i5, ram 4 gb, [ fox, internet
disco duro 1t explorer
16 | Andrea Lenovo Si | Windows 7 Office 10 | Zimbra ‘ Chrome, fire No
Leon thinkcentre i7 fox, internet
ram 6 gb disco explorer
. . duro 750 L ‘
17 | Lilian Rivas = Dell vostro 430 | Si Windows 7 Office 10 | Zimbra Chrome, fire No
coreiS, ram 4 gb, ‘ fox, internet |
disco duro 500gb explorer
18 lJimena Dell optiplex 9020 = Si Windows 7 Office 100  Zimbra Chrome, fire No
Maldonad core i7, 8 ram, fox, internet
o disco duro 1t. explorer
19  Tamara Dell optiplex 7060 | Si Windows 10  Office16 = Zimbra Chrome, fire " No
Nufiez Del ~ corei7, 16 ram, | fox, internet
Prado disco duro 2t. | | explorer
20 Tamara Lenovo Si Windows 7 Office 10 Zimbra Chrome, fire No
Nufiez Del thinkcentre i7 fox, internet
Prado ram 6 gb disco explorer
duro 750 [ |
21  Elena Lenovo Si Windows 7 Office 10 = Zimbra Chrome, fire No
Orosco thinkcentre i7 fox, internet
| ram 6 gb disco explorer
} . duro 750 ! .
22 | Valeria Dell optiplex 7010  Si Windows 7 Office 10 = Zimbra Chrome, fire No
Aguilar corei7, 8 ram, fox, internet
disco duro 1t. explorer
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23 leanette Lenovo Si Windows 7 Office 10 = Zimbra Chrome, fire No
Torrez thinkcentre i7 fox, internet
ram 6 gb disco explorer
. duro 750 | | | ! !
24 | Marcelo Dell vostro 420 Si Windows 7 Office 10 | Zimbra Chrome, fire No
Churani core quad, ram 6 fox, internet
gb, disco duro explorer
_ 500 gb | ‘ L | . .
25 Giovana | Dell optiplex 9020 = Si . Windows 7 Office 10  Zimbra Chrome, fire No
Lazo corei7, 8 ram, fox, internet
disco duro 1t. explorer
26 Katty Dell optiplex 7060  Si Windows 10 Office 16  Zimbra " Chrome, fire No
Mercado core i7, 16 ram, fox, internet
disco duro 2t. explorer
27 Norma Dell vostro 420 Si Windows 7 Office 10 = Zimbra Chrome, fire No
Flores core quad, ram 6 ‘ fox, internet
gb, disco duro explorer
| . 500gb \ |
28 Llarry Dell optiplex 9020  Si Windows 7 Office 10 = Zimbra Chrome, fire No
Fernandez  corei7, 8 ram, fox, internet
disco duro 1t. explorer
29 Alejandra Dell optiplex 7060  Si ‘ Windows 10 Office 16 = Zimbra Chrome, fire No
Campos core i7, 16 ram, fox, internet
disco duro 2t. explorer
30 Yamil Lenovo Si Windows 7 Office 10 Zimbra Chrome, fire No
Ticona thinkcentre i7 fox, internet
ram 6 gb disco explorer
duro 750 | | | |
31  Fernando  Dell optiplex 7060 = Si . Windows 10 Office 16 | Zimbra Chrome, fire No
Chuquimia  corei7, 16 ram, fox, internet
disco duro 2t. explorer
32 Romina Dell optiplex 7050  Si Windows 10 Office 10 Zimbra Chrome, fire No
Medina corei7, 8 ram, fox, internet
disco duro 1t. explorer
33 Ninfa Dell optiplex 7050 = Si " Windows 10 Office 10 | Zimbra Chrome, fire No
Quispe core i7, 8 ram, fox, internet
disco duro 1t. explorer
34 Jose Maria Dell vostro 420 Si Windows 7 Office 10 | Zimbra Chrome, fire No
Paz core quad, ram 6 fox, internet
gh, disco duro explorer
| _ 500gb . , , |
35 Rodolfo Dell optiplex 7010 = Si Windows 7 Office 10 | Zimbra Chrome, fire No
Quisbert core i7, 8 ram, fox, internet
disco duro 1t. | | explorer
36 JavierYapu Dell optiplex 7060 = Si | Windows 10 Office 16 | Zimbra Chrome, fire | No
corei7, 16 ram, fox, internet
disco duro 2t. explorer
37 | Dorian Lenovo Si | Windows 7 Office 10 | Zimbra Chrome, fire | No
Murillo thinkcentre i7 { fox, internet
ram 6 gb disco | explorer
| duro 750 ' ‘ | ‘
38 Ramiro Lenovo Si Windows 7 Office 10 Zimbra Chrome, fire No
Rodriguez thinkcentre i7 fox, internet
ram 6 gb disco explorer
duro 750 | |
39 | Wilmer Dell optiplex 7040  Si Windows 7 Office 10 | Zimbra Chrome, fire No
\ Pantoja core i7, 8 ram, - fox, internet |
disco duro 1t. explorer
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40 Polonia Dell optiplex 7060  Si Windows 10 Office 16  Zimbra Chrome, fire No
Salinas corei7, 16 ram, fox, internet
disco duro 2t. explorer
41 | Eddy Dell optiplex 7050 | Si | Windows10 | Office 10 = Zimbra Chrome, fire No
Bautista corei7, 8 ram, fox, internet
disco duro 1t. explorer
42  Gonzalo Lenovo Si Windows 7 Office 10 =~ Zimbra Chrome, fire No
Chambi thinkcentre i7 fox, internet
ram 6 gb disco explorer
| duro 1t . . :
43 Luis Dell optiplex 7040 | Si Windows 7 Office 10 | Zimbra Chrome, fire No
Inchausty core i7, 8 ram, fox, internet
disco duro 1t. explorer
44  Jose Malky  Dell optiplex 7040 = Si Windows 7 Office 10 | Zimbra Chrome, fire No
corei7, 8 ram, | fox, internet
disco duro 1t. i explorer
45 | Mauricio Dell optiplex 9020 = Si Windows 7 Office 10 = Zimbra  Chrome, fire ' No
Mallea core i7, 8 ram, fox, internet
disco duro 1t. explorer
46 Juan Lenovo | si Windows 7 Office 10 = Zimbra Chrome, fire No
Carlos Cruz | thinkcentre i7 fox, internet
ram 6 gb disco explorer
| duro 1t ‘ | | { |
47  Alexandra Lenovo Si Windows 7 Office 10 = Zimbra Chrome, fire No
Miranda thinkcentre i7 fox, internet
ram 6 gb disco explorer
duro 1t 1 | | |
48 Ivan Dell optiplex 9020 = Si . Windows 7 Office 10 | Zimbra Chrome, fire No
Aranibar corei7, 8 ram, fox, internet
disco duro 1t. explorer
49  Carlos Lenovo Si Windows 7 Office10 | Zimbra Chrome, fire No
Herbas thinkcentre i7 - fox, internet |
ram 6 gb disco I | | explorer
duro 1t | | |
50 Elizabeth  Dell vostro 430 Si | Windows?7  Office10 | Zimbra Chrome, fire No
Medrano core i5, ram 4 gb, fox, internet
disco duro 500gb explorer
51  Pilar Gil ' Dell optiplex 7010 = Si Windows7 | Office 10 = Zimbra Chrome, fire No
[ corei7, 8 ram, fox, internet
disco duro 1t. explorer
52 | Victor Lenovo Si Windows 7 Office 10 Zimbra Chrome, fire No
Perales thinkcentre i7 fox, internet
ram 6 gb disco explorer
 duro 1t | __ | |
53 | Gabriel Del | Dell optiplex 9020  Si - Windows 7 Office 10 | Zimbra Chrome, fire No
Carpio core i7, 8 ram, I | fox, internet
disco duro 1t. explorer
54 Magaly Dell optiplex 9020  Si Windows 7 Office 10 = Zimbra Chrome, fire No
Manrrique | corei7, 8 ram, fox, internet
disco duro 1t. explorer
55 | Oscar " Dell optiplex 9020 = Si | Windows7 | Office10 | Zimbra  Chrome, fire | " No
Unzueta core i7, 8 ram, fox, internet
disco duro 1t. explorer
56 FranzAcha Dell vostro 430 Si Windows 7 Office 10 = Zimbra Chrome, fire No
core i5, ram 4 gb, fox, internet
disco duro 500gb explorer
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57  Alex Ortiz Dell vostro 430 Si Windows 7 Office 10 ~ Zimbra Chrome, fire No
core i5, ram 4 gb, fox, internet
disco duro 500gb explorer
58 Rita Lenovo Si Windows 7 Office 10 Zimbra Chrome, fire No
Jimenez thinkcentre i7 fox, internet
ram 6 gb disco explorer
| duro 1t | ! i
59  Sergio Lenovo Si Windows 7 Office 10 | Zimbra Chrome, fire No
Blanco thinkcentre i7 fox, internet
ram 6 gb disco explorer
duro 1t | | |
60 Jorge Mac imac pro No Hige sierra Office 10 | Zimbra Chrome, fire No
Funes 2107, intel xeon, macos fox, internet
32 ram, disco explorer
duro 1t | | |
61 | Karol Dell, latitude Si | Windows7  Office10 = Zimbra  Chrome, fire No
Marquez 6430, core i7, ram I ‘ fox, internet
8, disco duro | explorer
| 500gb ! , | ‘ | |
62 Miguel Dell optiplex 7060 = Si Windows 10 Office 16 = Zimbra Chrome, fire No
Garcia corei7, 16 ram, fox, internet
disco duro 2t. explorer
63 Oscar Dell vostro 430 Si Windows 7 Office 10 = Zimbra [ Chrome, fire No
Vargas core i5, ram 4 gb, fox, internet
disco duro 500gb ' explorer
64 Ana Dell optiplex 7050 | si Windows 7 Office 10 Zimbra Chrome, fire No
Morales corei7, 8 ram, fox, internet
disco duro 1t. | explorer
| 65 Jose Microsoft, surface = Si Windows 10  Office 10 ! Zimbra Chrome, fire No
Morales pro 4, core i5, [ fox, internet
ram 4, disco duro explorer
128 . . | |
66 Teresa Dell optiplex 7050 = Si Windows 7 Office 10 = Zimbra Chrome, fire No
Morales corei7, 8 ram, fox, internet
disco duro 1t. explorer
67 | Patricia Dell optiplex 7050 = Si | Windows 10  Office 10 = Zimbra Chrome, fire No
Martinez corei7, 8 ram, fox, internet
disco duro 1t. explorer
68 Ninoska  Dell optiplex 9020 = Si | Windows 7 Office 10  Zimbra Chrome, fire No
Inofuentes  corei7, 8 ram, fox, internet
disco duro 1t. explorer
69  Cristian Lenovo Si Windows 7 Office 10 = Zimbra Chrome, fire No
Michel thinkcentre i7 fox, internet
ram 6 gb disco explorer
duro 1t |
70  Boris Dell, optiplex 755,  Si Windows xp Office 7 Zimbra Chrome, fire No
Ramos pentium 4, ram fox, internet
2gb, disco duro explorer
80gb | | |
71 | Bacilio | Dell vostro 420 Isi " Windows 7 Office 10 = Zimbra Chrome, fire No
Mayta core2 quad, ram ‘ fox, internet |
44 gb, disco duro ‘ explorer I
' 500gb |
72  Antonio Dell, optiplex 755, | Si Windows 7 Office 7 Zimbra Chrome, fire No
Aguilar pentium 4, ram fox, internet
4gb, disco duro explorer
80gb
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73  Richard Dell optiplex 7010  Si | Windows 7 Office 10 | Zimbra Chrome, fire No
Rojas corei7, 8 ram, fox, internet |
disco duro 1t. explorer
74 | Boris Dell optiplex 9020 ~ Si Windows7  Office 10 | Zimbra Chrome, fire | No
Cuebas corei7, 8 ram, fox, internet
disco duro 1t. explorer
75 | Viadimir Dell optiplex 9020  Si Windows 7 Office 100 ~ Zimbra ' Chrome, fire ' | No
Callizaya corei7, 8 ram, fox, internet
disco duro 1t. explorer
76 | LizetSilva  Dell optiplex 7010 i | Windows7  Office10 = Zimbra Chrome, fire No
corei7, 8 ram, fox, internet
disco duro 2t. ‘ explorer
77 | Susana | Dell optiplex 9020  Si ‘ Windows 7 Office 10 | Zimbra ' Chrome, fire No
Escobar corei7, 8 ram, fox, internet
disco duro 1t. | explorer
1 } i
78 Edson Dell optiplex 7040 | Si | Windows 7 Office 10  Zimbra Chrome, fire No
Trujillo corei7, 8 ram, | fox, internet
disco duro 1t. explorer
79 | Chano " Dell optiplex 7010  Si Windows7  Office 10 = Zimbra Chrome, fire No
Rojas corei7, 8 ram, ; fox, internet
disco duro 1t. ‘ explorer
80 Erick Rojas  Dell vostro 430 Si ! Windows 7 Office 10 = Zimbra Chrome, fire No
core i5, ram 4 gb, fox, internet
disco duro 500gb explorer
81 Mircko Dell optiplex 7010 | Si Windows7  Office 16 = Zimbra Chrome, fire " Ne
Rojas core i7, 8 ram, fox, internet
disco duro 1t. explorer
82 | SilviaNina | Dell optiplex 7010 = Si Windows7  Office 10 | Zimbra Chrome, fire ' No
core i7, 8 ram, fox, internet
disco duro 1t. explorer
83 ‘ Nils Lenovo ' si Windows 7 Office 10 | Zimbra Chrome, fire ‘ ' No
Benavides thinkcentre i7 | fox, internet
ram 6 gb disco explorer
duro 750gb | :
84 Lidia Dell optiplex 9020  Si Windows 7 Office 10 | Zimbra Chrome, fire No
Mendoza corei7, 8 ram, | fox, internet
disco duro 1t. | explorer
85  Luigi Dell optiplex 7010 | Si Windows 7 Office 10 | Zimbra Chrome, fire No
Vargas core i7, 8 ram, | i fox, internet
disco duro 1t. explorer
| | | ! J
86 Marcelo Dell optiplex 9020  Si Windows 7 Office 10 | Zimbra Chrome, fire No
Cornejo corei7, 8 ram, | fox, internet
disco duro 1t. | explorer
87 | Edwin Dell vostro 420 | Si | Windows7 | Office 10 | Zimbra Chrome, fire | No
Condori core quad, ram 6 fox, internet |
gb, disco duro explorer
. 500gh | | ] J }
88 Jimmy Dell optiplex 9020  Si | Windows 7 Office 10 = Zimbra Chrome, fire No
Lopez corei7, 8 ram, fox, internet
disco duro 1t. | explorer
89 | CarlaVaca | Dell optiplex 9020 i | Windows7 | Office10 | Zimbra  Chrome, fire | No
| corei7, 8 ram, fox, internet |
| disco duro 1t. [ explorer {
90 Rocio Dell optiplex 7060  Si Windows 7 Office 10 Zimbra Chrome, fire ' ' No
Venegas corei7, 16 ram, fox, internet
disco duro 2t. explorer

PLAN INSTITUCIONAL DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 20




Estado Plurinacional de Bolivia

- Unidad de Investigaciones
___ Financieras

91 ! Oscar Dell optiplex 7060  Si | Windows 7 Office 10 | Zimbra Chrome, fire No
| Saavedra core i7, 16 ram, fox, internet
| disco duro 2t. [ explorer
92 | Betty Dell optiplex 7060  Si | Windows 7 Office 10 | Zimbra Chreme, fire No
| Quispe corei7, 16 ram, | fox, internet
disco duro 2t. explorer
93 | Ricardo Dell optiplex 7060 | si | Windows 7 Office 10 = Zimbra ‘ Chrome, fire i | No
| Aguilar corei7, 16 ram, fox, internet
disco duro 2t. explorer
94 | Marianela Dell optiplex 9020  Si Windows 7 Office 10 | Zimbra ‘ Chrome, fire No
Guzman core i7, 8 ram, fox, internet
disco duro 1t. explorer
95 | Seguridad Lenovo Si Windows 7 Office 10 ~ Zimbra Chrome, fire No
Fisica thinkcentre i7 fox, internet
ram 6 gb disco explorer
| duro 750gb | : |
96 Yusela Dell optiplex 9020  Si Windows 7 Office 10 ~ Zimbra Chrome, fire No
Miranda corei7, 8 ram, fox, internet
disco duro 1t. explorer
97 | Enrique Dell optiplex 7060 ~ Si | Windows 7 Office 10 = Zimbra Chrome, fire | No
Solano corei7, 16 ram, fox, internet |
disco duro 2t. explorer
98 | Oscar Lenovo Si Windows 7 Office 10 | Zimbra Chrome, fire No
Guaman thinkcentre i7 fox, internet
ram 6 gb disco : explorer
| duro 750gb | _ .
99 | Lily Loayza = Lenovo Si Windows 7 Office 10 = Zimbra Chrome, fire No
thinkcentre i7 ‘ fox, internet
ram 6 gb disco explorer
duro 750gb _ _ . .
10 | Patricia Dell optiplex 7060  Si Windows 7 Office 10 = Zimbra Chrome, fire No
0 Avila corei7, 16 ram, ‘ fox, internet
disco duro 2t. | explorer
10 | Andrano  Dell optiplex 7060 = Si Windows 7 Office 10 | Zimbra Chrome, fire No
1 Daza corei7, 16 ram, fox, internet
disco duro 2t. explorer
10  Miguel Dell optiplex 7060  Si | Windows 7 Office 10 = Zimbra Chrome, fire No
2 Quispe corei7, 16 ram, ; fox, internet
disco duro 2t. explorer
10 | Patty Dell optiplex 7060  Si Windows 7 Office 10 | Zimbra | Chrome, fire No
3 | Alfaro corei7, 16 ram, fox, internet
disco duro 2t. explorer
10 Richard Lenovo Si Windows 7 Office 10 = Zimbra Chrome, fire No
4 | Araoz thinkcentre i7 fox, internet
ram 6 gb disco explorer
duro 750gb - | | | | |
10 | Max Dell optiplex 9020  Si Windows 7 Office 10  Zimbra Chrome, fire | No
5 Mamani corei7, 8 ram, fox, internet
disco duro 1t. explorer
10 | Gabriela Dell vostro 430 Si Windows 7 Office 10 Zimbra Chrome, fire | No
6 Arancibia core i5, ram 4 gh, ‘ fox, internet
disco duro 500gb explorer
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3.4 INVENTARIO DE LOS SERVIDORES FiSICOS.

Nombre

R730xd-1

R730xd-2

| R740-1

| R740-2

R820-1

R820-2

R710

R910-0.17

Descripcion /
Caracteristicas

PowerEdge
R730xd - 2 CPU
Intel(R) Xeon®
CPU E5-2699 v4
@ 2.20GHz /
320GBRAM / 8
RJ4S / 2 puertos
de fibra/ 19 TB
HD

PowerEdge
R730xd - 2 CPU
Intel(R) Xeon®
CPU E5-2699 v4
@ 2.20GHz /
320GBRAM / 8
RI45 / 2 puertos
de fibra/ 19 TB
HD

PowerEdge R740
- 2 CPU Intel(R)
Xeon Gold 6132
2.60GHz / 128
GB RAM / 4 RJ45
/ 2 puertos de
fibra /12 TB HD
PowerEdge R740
- 2 CPU Intel(R)
Xeon Gold 6132
2.60GHz / 128
GB RAM / 4 RJ45
/ 2 puertos de
fibra /12 TB HD
MARCA: DELL/
MODELO:
POWER EDGE
R820 /SERIE:
FTW5Q22

" MARCA: DELL/

MODELO:
POWER EDGE
R820 /SERIE:
C6FMBY1

‘ PowerEdge R710

- 2 CPU Intel(R)
Xeon CPU ES530
2.40GHz / 16 GB
RAM /2 RJ45 /
12 TB HD
MARCA: DELL /
MODELO:
POWER EDGE
R910 /SERIE:
DNJCVR1

Compatibilidad
con Software
Libre

Sistema
Operativo

Servicios de Software Libre

Base

Uso Principal

Sl con Citrix virtualizacion [ Sl

controladores XenServer

oficiales del 6.5

fabricante o del

sistema operativo

libre

Slcon Citrix virtualizacion SI

controladores XenServer

oficiales del 6.5

fabricante o del

sistema operativo

libre

Sl con Proxmox virtualizacion ‘ Sl

controladores Virtual

oficiales del Enviroment

fabricante o del 5.2-1

sistema operativo

libre

Slcon Proxmox | virtualizacién Sl

controladores Virtual

oficiales del Enviroment

fabricante o del 5.2-1

sistema operativo

libre

Sl Citrix virtualizacion St
XenServer
6.5

sl Citrix virtualizacién ' 5
XenServer
6.5

Sl con Citrix virtualizacién | si

controladores XenServer

oficiales del 6.5

fabricante o del

sistema operativo

libre

Sl Citrix Xen Virtualizacion Si
Server
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9  NAS-SOP- Qnap 670 Si sistema Servidor de Sl
TEC Respaldos operativo Archivos
Usuarios - Intel QT154.2.0
Celeron ® CPU
G550 @ 2.60Ghz
/2GBRAM /2
RJ45/10.6 T8
HD ‘
10  NVR- DAHUA - NVR SI Servidor de Sl
Respaldo Respaldo - Almacenamiento
Videos
11 NVR- Qnap TVS- Sl sistema Servidor de Sl
Central EC1680U-SAS-RP operativo Almacenamiento
Camaras Central QrTs Videos
/96 TBHD 4.3.4.0411
12 | NVR- Qnap V5-4016 Sl sistema Servidor de SI
Miraflores Camaras operativo Almacenamiento
Miraflores QTrs5.1.0 Videos

3.5 INVENTARIO DE LOS SERVIDORES VIRTUALES.

1 1 dominio 2 CITRIX 80 Gb | Windows = Dominio = dominio NO
secundario
2 1 Dominio CITRIX 40 Gb Windows = DNS dominio NO
EXTERNO | externo |
3| 1 svruifdhcp | CITRIX | 24Gb Windows = DHCP servidor NO
. DHCP
4 1  Svrpagina CITRIX 40 Gb Centos APACHE Pagina web Sl
‘ web ‘
5 1  svr-Caronte | CITRIX 230Gb - Windows  SQLSERV | Servidor NO
; ER produccion
| Caronte
6 1 svr-pgpool CITRIX 50 Gb Centos POSTGRE = servidor alta Sl
S disponibilida
d para base
| de datos
7 1 svr- CITRIX | 30Gb Centos 1BOSS servidor para S
verificador consultas de
| externas QR
8 1 svr- CITRIX 150 Gb Centos PROXY servidor de SI
filtradoweb- filtrado web -
0 proxy squid
9 2 Dominio 1 CITRIX 80 Gb Windows = Dominio dominio NO
! principal |
10 2 svr- | CITRIX 500 Gb Centos POSTGRE = Servidor de ]
bdrespaldo- S Respaldo
pstg sisov2 base
de datos MV
11 2 svr- CITRIX 50 Gb CENTOS APACHE servidor de NO
seggafilat seguimiento
gafilat
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12 2 svr-etl- CITRIX 256 Gb Centos POSTGRE = servidor ETL Sl
neodj- S
nemesis
13 2 | sur-Elastic-  CITRIX 256 Gb Centos | POSTGRE bases de sl
nemesis : S datos no
; | _ | relacionales
14 6  srvsql-uif- CITRIX ' 380Gb Windows | SQLSERV | servidor de NO
pruebas | ER base y app
| | | o
15 6 | uif-srvsql CITRIX 380 Gb | Windows | SQLSERV | servidor de NO
{ ER base y app
| | , UIF _
16 | 6 svrcorreoulf | CITRIX 490 Gb Centos CORREO  Servidorede | SI
Correo
. ‘ Zimbra [
17 6 svrcomparti | CITRIX 290 Gb Windows - Servidor de NO
do archivos
[ ) | | conpartidos
18 6 fileserveruif = CITRIX 150 Gb Windows servidor de NO
isos soporte
__U | | tecnico
19 6 sisoappprod = CITRIX 40 Gb Centos JBOSS svrsisojbos S
uccion | | _ Produccion
20 6 sisobddes CITRIX 130 Gb Windows = SQLSERV sistema de NO
ER confirmacion
| | de datos
21 6 svrsvnexusbi = CITRIX 24 Gb | Windows = SQLSERV  servidor NO
: gant | | ER  (bigant) |
22 6 ' svr- CITRIX 25Gb | Centos SUVERSI svrde Sl
suversion ON Suversion en
produccion | porduccion
23 | 6 svr-sadi- | cITRIx | 415Gb Windows = SQLSERV ~ SADImigrado | NO
migrado | ER windows
| . : | 2003
24 6  svr-uif-sin CITRIX 24 Gb Windows  SQLSERV  Servidor NO
| ER enlace
{ ‘ impuestos
25 6 uif-lotus CITRIX 250 Gb | Windows  LOTUS Servidor NO
note ‘ ‘ | notes lotus
26 6  srv-prueba- CITRIX 200 Gb Centos JBOSS servidor de Sl
siso-sicod- pruebas
nemesis
27 6 app-control- | CITRIX | 1040 Gb Centos JBOSS sicod control Si
documental | 1 documental
28 6  svr-dlp-uif CITRIX 210 Gb Windows = DLP Servidor DLP NO
- | | MACCAFE
29 6 svr-css-uif VMWARE | 50Gb | Windows = ANTIESP  ServidorCSS = NO
_ ; AM Mcafee |
30 6  svr- CITRIX 200 Gb | Centos JBOSS servidor de Sl
dbprepro- preproduccio
siso-sicod n bases siso
. | ~ sicod
31 6  svr- CITRIX | 600 Gb Windows servidor de NO
compartido- compartidos
adm : : administracio
n
32 6 svrpre sirea | CITRIX | 230Gb Windows  SQLSERV  servidor | NO
caronte ER pruebas
caronte,
sirea, registro
de eventos
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33 6 sirea CITRIX | 231Gb Windows = SQLSERV  usuario de NO
‘ ER | servidor
windows
| | server 2008
34 6  svr-intranet CITRIX 500 Gb Centos POSTGRE | Servidor S
S Intranet
Alfresco,
documentaci
on de
| ) ~ sistemas
35 6 svrcampus | CITRIX 200 Gb Centos APACHE  Servidor ]
virtual campus
| | virtual |
36 6  svr-safi- CITRIX 15 Gb Centos JBOSS servidor de Sl
produccion | | activos safi
37 6 | svr-safi- CITRIX 15 Gb Centos JBOSS servidor de St
desarrollo activos safi
| ‘ desarrollo |
38 6 | svr- CITRIX 180 Gb Windows servidor de NO
webreporter reportes
: | - Mcaffe .
150 Gb Windows  POSTGRE  servidor rfid NO
S
40 6  svr-correo- | CITRIX | 490Gb CORREO svr de NO
resplado [ resplado y
pruebas
‘ ‘ ‘ | | zimbra
41 6  svr-sadi- CITRIX 350 Gb - Windows = SQLSERV | svr-sadi NO
restore ‘ | ER | pruebas
42 6  svr-bd-sis CITRIX | 380Gb Windows = SQLSERV base de NO
ER sistemas
caronte,
sirea,
| | | ~_reportes
43 6 svr-nemesis CITRIX 200 Gb | Centos JBOSS servidor SI
| produccion
_ : | némesis
44 6  svr-servic- CITRIX | 201Gb Centos JBOSS Servidor de SI
web- Servicio Web
nemesis | [ | Nemesis |
45 6 svr-taiga | CITRIX | 202 Gb Centos POSTGRE = Servidor de Sl
| S pruebas taiga
46 6  srv-sipp-app  CITRIX 100 Gb Centos APACHE servidor de Sl
aplicaciones
para el
sistema del
‘ | | | POA- eco
47 6  srv-sipp-bd CITRIX - 200Gb Centos APACHE servidor de Sl
1 ‘ . Base de datos
| para el
| sistema del
! POA- eco
48 6  srv-sipp-rep CITRIX 50 Gb Centos APACHE servidor S
Jasper report
para el
sistema del
i ~ POA-eco |
49 7  svr-chamilo- | CITRIX | 100 Gb Windows = APACHE  servidordela NO
w plataforma
chamilo

39 | 6 | svr-rfid | CITRIX
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50 |

51

52

10

11

| 12
13

14

7  svr-bigblue-
prod

7 svr-
limesurvey

7 svr-sabbix

Sistema/Apli
cacion/Servic

NEMESIS

Siso v2

Sistema
Caronte

| Sistema SB-

10

' Pagina Web

| SAFI

Campus
Virtual
Sistema SADI
/ PIED

Sistema
Eventos

Sistema
Auditoria -

 SIREA

SIPP

Sistema E-
Learning
Sistema
Alfresco

Interno

Interno

Interno/Ext
erno

' Interno/Ext

erno

Interno

Externo

Interno

Externo

Interno/Ext
erno

Externo

Interno

Interno

Interno/Ext
erno
Interno

CITRIX

CITRIX

CITRIX

Clasific
acion

Critico

Critico

Critico
Critico
Gestio

nadm
Critico

| Gestio
nadm

Critico

Critico

Apoyo

Apoyo

Gestid
nadm
Apoyo

Apoyo

100 Gb

| 1006Gb

| 100 Gb

Descripcion

Gestion
documental

Gestion de
casos de
investigacion
Reporte de
PCCy ROS
Registro de
Sujetos
Obligados
Gestion

Publicacién de
informacion
institucional al

| publico

Gestion de
activos fijos y
almacenes

Gestion de
casos de
investigacion
Registro a
eventos de la
UIF

Registro de
auditorias

Gestion POA y
Presupuesto
Gestion cursos
en linea
Gestion de
documentos
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Windows = APACHE
Centos APACHE
| Centos APACHE

Lenguaje
(s) de
program
acion
Java

Java

&

c#

Base de
datos

Postgres

Postgres

' Postgres

saL
Server

| saL

| Server

Php

Java

Php

C#

c#

c#

Php
Php

Java

MySql

| Postgres

MySql

| Oracle

| saL

Server

| saL

Server

Postgres -

| Mysal

Postgres

3.6 INVENTARIO DE SISTEMAS, APLICACIONES Y SERVICIOS.

Depende

ncias

Estado Plutinacional de Bolivia

servidor de NO
videoconfere

ncia para

chamilo

Sistema de SI
generacion

de encuestas
virtuales

sistema de SI
monitoreo

SABBIX

Interope
rabilidad

Primeface = SOAP 2018
s, Comun
(UIF) [
Primeface = SOAP, 2018
s, Comun REST
| (UIF) _
Primeface = SOAP 2018
s PA
- 2018
= | 2018
2018
Primeface = SOAP 2018
5
- 2017
- 2016
|- 2016
s - 2018
- 2018
IS 2018
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15 | Monitor RFID  interno Gestio = Seguimientoa 6 Java Postgres
| nadm | tagsRFID | ‘
16  Sistema Externo Apoyo Gestién de 7 Php MySql - 2018
Forms UIF formularios de
‘ encuesta |
17  Sistema Interno/Ext  Critico Publicacionde 6 Java Postgres = Primeface = SOAP 2018
Externo erno informacion s
autorizada al
exterior .
18  Sistema Interno Apoyo Seguimiento 6 Java Postgres - 2018
lcescrum de Tareas para
el drea de
desarrollo de
! sistemas
19  Mddulo de Interno Critico Servicios web 6 | Java ' Postgres ' Log-4j | SOAP 2017
Servicios web . (informacidn
internos de nuestras
bases de
datos) para
consumo de
sistemas
internos |
| 20 | Mddulo listas  Externo Critico Gestiony 6 c# - - 2017
Al-Qaeda notificacion de
personas

registradas en
las listas de la

ONU
21 Moddulo Interno Apoyo Re-publicacién 6 Java
Impuestos de servicios
Interno web
consumidos
| por impuestos
22 | Servicio de Interno Apoyo Servicio de 6 zimbra zimbra - - 2014
‘ correo correo
electrénico electronico

Zimbra

3.7 INVENTARIO DE SERVICIOS EXTERNOS.

La Unidad de Investigaciones Financieras — UIF, no ha realizado ningun tipo de servicio en la Nube,
o subcontratado a terceros, por lo que no se puede describir ningln tipo de dato en este punto.

3.8 INVENTARIO DE OTRO HARDWARE.

Asignado a descripcion/caracteristic  Compatib Ao Interoperabilidad Uso Principal
as ilidad con  de

Software Fabric
Libre acion

1 | Jose Abraham hp. [ 'SI 2009 | CONEXION RED | IMPRESION
Malky Apaza : color laser jet cp4525 _ Y USB | DOCUMENTAL
dn. '
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Dorian Murillo
Cueto

 NinfaRuth |
Quispe Mamani |

Zulema
Giovana Lazo

Larry Omar
Fernandez
Palma

Juan Marcelo

Salinas Larrain

' Rayza

Albarracin Silva

Tamara

10

i1 |

12 |

13

14 |

15

16 |

17 |

19
| Figueredo

20

Antonieta
Nuiiez del
Prado Aguilera
Pablo Marcelo
Garcia Taborga

Karol Cecilia
Marquez
Martinez
Rut Jimena
Mandonado
Vaca

Juan Carlos
Cruz Mendia

Patricia Judith
Avila Perez

Rocio del Pilar
Venegas Arzabe

Jose Alberto
Morales Mauri

Miguel
Florencio
Quispe Tintaya
Patty Alfaro
Apaza

Oscar Saavedra

Carlos Jose

Herbas Mariscal

21

Ana Maria
Morales
Amonzabel

- hp laserjet 600 m603n

hp laserjet 600 m603n

hp.
: laserjet 500 m551dn.

hp.
: color laserjet pro mfp
m476 dw.

 hp laserjet 600 m603n

' hp laserjet 600 m603n

hp.

: laserjet enterprice m651.

" hp laserjet 600 m603n

hp laserjet 600 m603n

hp.

: laserjet enterprice m651.

' hp.

: laserjet p2035n.

' hp.

: laserjet p2035n.

' hp.

: laserjet 400 m475

hp.
: laserjet 400 m475

hp.
: laser jet enterprice
mé606dn

" hp laserjet 600 m603n

| hp laserjet 600 m603n

| hp.

: laser jet enterprice
m606dn

hp.

: laserjet enterprice m651.

LSt

SI

81

SI

[SI
| SI
| sI
| s
[ s

Sl
:SI
| SI
|'SI
Sl
"SI
| SI
Iy

| sl

2011 |

2011 |

2011

2014
| Y USB

2011

2011

2014

2011

2011

U=

CONEXION RED
Y USB

CONEXION RED
Y USB

CONEXION RED
Y USB

CONEXION RED

CONEXION RED
Y USB

| CONEXION RED

Y USB

CONEXION RED
Y USB

| CONEXION RED

Y USB

| CONEXION RED
| Y USB

2014
- YUSB

2008

2008
Y USB

2012

2012

2014

2011

2011

2014 |

2014

CONEXION RED

CONEXION RED
Y USB

CONEXION RED

CONEXION RED
Y USB

CONEXION RED
Y USB

CONEXION RED
Y USB

CONEXION RED
Y USB
CONEXION RED
Y USB

CONEXION RED
Y USB

CONEXION RED
Y USB

Unidad de Investigaciones
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IMPRESION
| DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

' IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESIONES
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
' DOCUMENTAL

| IMPRESION
| DOCUMENTAL

IMPRESION
DOCUMENTAL

" IMPRESION
DOCUMENTAL
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22

23 |

24 |

25

26 |

27

28

29

30

31

32

33

34

35

36

Oscar Eduardo
Unzueta
Mercado
Enrique Solano
Hidalgo

Teresa Morales
Olivera

Patricia Judith
Avila Perez

hp.

: laser jet enterprice
m606dn

hp.

: color laser jet cp4525

| dn.
' hp.

Marianela Karin |

Guzman
Mendez
Patricia Judith
Avila Perez

Miguel Julio
Garcia Ayala

Gabriela
Arancibia
Peredo
Vladimir
Callisaya
Coaquira
Carla Marina
Vaca Suarez

Mircko Guery
Rojas Soliz

Rurik Scrgio
Blanco Iriarte

Lilian Riveras
Quispe

Ninoska Tanya
Inofuentes

Patricia

| Elizabeth

37|

38

Martinez

Juan Marcelo
Cornejo Arana

: color laser jet pro mfp
m476 dw.

XErox.
:4500.0.

hp.

| : laserjet p2035n.

XETOX.

:4500.0.

' hp laserjet 600 m603n

| hp.

: colorlaser jet pro mfp

- m476 dw.
' hp laserjet 600 m603n

hp laserjet 600 m603n

hp.

| : color laserjet enterprice

m651
hp.
: laserjet m651.

hp.
: laser jet pro m521dn.

hp. : laser jet m506 dh.

| hp. : laserje m607

' hp. : laserje m607

Martha Eugenia

Quisbert Paillu

hp. : laserje m607

SI

| SI

Sl

SI

Sl

S

SI

SI

Sl

SI

SI

Sl

| sI

S|

Sl

2014 |

g e

CONEXION RED

(Y USB

2009

2014

CONEXION RED
Y USB

CONEXION RED

Y USB

2012

2008

2012

2011

2014

2011

CONEXION RED
Y USB

CONEXION RED
Y USB

CONEXION RED
Y USB

CONEXION RED |

Y USB

CONEXION RED
Y USB

' CONEXION RED

{ YUSB

2011

2014

2014

2015

CONEXION RED
Y USB

CONEXION RED
Y USB

CONEXION RED
Y USB

CONEXION RED

-Y USB

2016

CONEXION RED

i YUSB

2017

2017 |

CONEXION RED
Y USB

CONEXION RED

| YUSB

2017

CONEXION RED
Y USB
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| IMPRESION
DOCUMENTAL

' IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

" IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

| IMPRESION
DOCUMENTAL

" IMPRESION
DOCUMENTAL
'IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

| IMPRESION
DOCUMENTAL

| IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

IMPRESION
DOCUMENTAL

" IMPRESION
DOCUMENTAL
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3.9 INVENTARIO DE CONJUNTO DE DATOS.

Descripcion/ Formato Tamano Sistemas y Lugar de Software Libre

Caracteristicas Almacenamiento

1 LAIIF | Base de datos 5.164 GB | SICOD, Nemesis, SAFI, RFID/ it
2 5i50 | Base de datos 24 GB SISO 1
3 poa | Base de datos | 13MB SIPP il
4 | sADI | Base de datos | 2.96GB | SADI, PIED | 2
5 Pagina web Base de datos 12 MB Pagina web [
6 Campus Virtual Base de datos 94 MB Campus Virtual 1
7 E-Learning Base de datos | 1.28 MB E-Learning 1
| 8 SB-10 Base de datos 22.5 MB SB-10 | 2
9 RRHH Base de datos 1.21GB Portal 2
10 NEXO_UIF | Basede datos 408 MB SB-10, Portal 74
11 | SIREA  Base de datos | 16.1MB | SIREA 2
12 Eventos Base de datos 4.17 MB ~ Eventos | 2
13 | Forms- UIF  Base de datos | | Forms UIF 2
14 Alfresco Base de datos Alfresco 1
15  Icescrum Base de datos 19 MB " lcescrum 1
3.10 INVENTARIO DE NORMAS INTERNAS.
1 POLITICA DE SEGURIDAD DE La norma contiene principios y En los anexos se hace
LA INFORMACION (PISI) directivas relacionados con la seguridad referencia al acceso al sistema
de la informacién de la UIF operativo Windows, esta

informacion al igual que el plan
debe ser actualizado.

4. DIAGNOSTICO.

4.1 GRUPO DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES
ABIERTOS.

Para lograr el objetivo del presente plan: “Establecer las condiciones para la efectiva
implementacion de software libre y esténdares abiertos en todos los sistemas y equipos y procesos
informaticos de la Unidad de Investigaciones Financieras, en cumplimiento a la normativa
vigente”, el equipo de trabajo de la Unidad de Investigaciones Financieras se encuentra en
capacidad de elaborar el presente plan, sin embargo, para la ejecucién requiere capacitacion
técnica especializada. Este equipo esta conformado por personal multidisciplinario

4.2 CAPACIDADES INSTITUCIONALES.
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Resultado de la encuesta realizada al personal de la UIF, se tiene los siguientes graficos por
preguntas:

Que es software libre?
40

30
20

10

¢Linux es?
€0
50
40
30
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¢Cuales son los sistemas operativos que conoce?
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i
]

|
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= 'S = o
é;‘
a
-
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<
Z
¢Conoce Libre Office?
50
45
40
35
30
20
10
0 A ——ry
No Sin respuesta

Si

Como puede observarse en estos gréficos, el personal de la UIF, a pesar de conocer que es software
libre, carecen de experiencia de trabajo con estas herramientas, por lo que serd necesario
programar capacitaciones desde el nivel basico, para todo el personal de la UIF.

Por otro lado, la Unidad de Tecnologias y Sistemas de Procesamiento de Datos, en su mayoria,
cuenta con conocimiento medio en herramientas de software libre, por lo que se requerird un
nivel avanzado de capacitacion que incluya administracion y seguridad en servidores linux.

4.3 RED.

Se pudo identificar que la red LAN de la UIF es una red plana, esto hace que se genere gran cantidad
de tréfico en la red cuando se requiere intercambiar informacién entre equipos, envié de correos
internos, impresion, acceso a aplicativos de servidores, actualizacién de software interno, etc. Es

32
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decir que un dispositivo origen en la red, para poder encontrar a un dispositivo en red destino
debe preguntar a todos los dispositivos de la red si conocen la direccién IP destino, lo cual genera
trafico no deseado y lentitud en la red.

4.4 EQUIPOS PERSONALES.

Los equipos de los funcionarios publicos actuales corren bajo los siguientes sistemas y aplicaciones:

Sistema Operativo

* Sistema Operativo Windows XP (dos usuarios)
e Sistema Operativo Microsoft Windows 7 Profesional
e Sistemas Operativo Microsoft Windows 10 Profesional

Aplicaciones instaladas

e Suite ofimatica Microsoft Office 2010
e Adobe Reader X

e Navegador Chrome

o Navegador Firefox

e Navegador Explorer

4.5 SERVIDORES FiSICOS.

Como puede observarse en el inventario de servidores fisicos, el 100% de ellos es compatible con
software libre, por lo que es factible realizar la migracion de los servidores virtuales a software
libre.

4.6 SERVIDORES VIRTUALES.

Con respecto a los servidores virtuales se ha identificado los siguientes porcentajes:
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Total

= Centos

= Windows

48% Servidores virtuales con software libre
52% Servidores virtuales con software privativo

Para la migracion del 52 % de servidores virtuales con software privativo es necesario en primera
instancia, adquirir o desarrollar las aplicaciones equivalentes de estos sistemas en software libre.
Por esta razon la planificacion se hara siguiendo este orden de prioridad.

4.7 SISTEMAS Y SERVICIOS.

Como se observa en el inventario de Sistemas y Servicios del punto 3, la UIF cuenta con 22 Sistemas
de Informacion que permiten a la institucién desarrollar su trabajo cotidiano. De estos sistemas se
encuentran:

Total

s CH#
= Java
» Php

= zimbra

e 16 sistemas de software libre
e 6 sistemas con software privativo
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De este analisis se puede concluir que la UIF debe realizar la migracion de estos 6 sistemas, ya sea
desarrollando los sistemas equivalentes en software libre o adquirir herramientas vya
desarrolladas, que cuenten con las caracteristicas de software libre.

En cuanto al servicio de correo electrénico el mismo ya se encuentra en una plataforma de
software libre ZIMBRA.

4.8 SERVICIOS EXTERNOS CONTRATADOS.

La Unidad de Investigaciones Financieras — UIF, actualmente no tiene ningln tipo de servicio
contratado o subcontratado; todos los servicios y aplicaciones antes mencionados son
administrados dentro de la Institucién cuidando la seguridad, confiabilidad e integridad de este
recurso considerado activo vital.

4.9 CONJUNTO DE DATOS.

w2

Con respecto al conjunto de datos de la UIF, se puede concluir que existen:

e 9 Bases de datos en software libre (60%)
e 6 Bases de datos en software privativo (40%)

Como puede verse se debe hacer la migracion de 6 bases de datos que actualmente se encuentran
en software privativo.

4.10 NORMATIVA.

Resultado del inventario de normas a modificar se puede concluir que solo se debe actualizar la
Politicas de Seguridad de la Informacién, sin embargo, se tiene planificado para la gestion 2019 el
desarrollo de procesos y procedimientos que respondan a la normativa vigente.
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En base al inventario realizado en el punto 3, se puede concluir que los servidores fisicos de la
UIF son compatibles en su gran mayoria con software libre, por lo que se puede dar continuidad
con la planificacion de migracion a software libre.

4.12 INTEROPERABILIDAD.
Se puede determinar la existencia de interoperabilidad en los siguientes sistemas:

Sistema/Aplicacién/Servicio Descripcion Interoperabilidad
1 SICOD Gestion documental | SOAP
2 NEMESIS Gestion de casos de SOAP, REST
investigacion
3 SISO v2 . Reporte de PCCy ROS . SOAP
4 SAFI Gestién de activos fijos y SOAP
almacenes |
5 Sistema Externo Publicacion de informacion SOAP
autorizada al exterior _
6 Méddulo de Servicios web Servicios web (informacién SOAP
internos de nuestras bases de datos)
para consumo de sistemas
internos

Por otro lado, la UIF se encuentra trabajando para consolidar nuevos convenios interinstitucionales
que permitan el intercambio seguro de informacion, actualmente se cuenta con los siguientes:

® |Impuestos Nacionales,
e Ministerio de Economia y finanzas Publicas

e ASFI
e SEGIP
e TEMIS

e FUNDEMPRESA

5. ESTRATEGIA.

5.1 MARCO GENERAL.

La Unidad de investigaciones financieras, analizara e implementara el Plan institucional de
Implementacion de software Libre y estdndares abiertos, siguiendo los lineamientos propuestos
en el Plan de Implementacidn de software libre de la AGETIC.
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5.2 EQUIPO DE IMPLEMENTACION.

Excel Avanzado
R Estadistica

Lidia Mendoza Soliz UTSP | JEFE DE LA UNIDAD DE | Supervisary organizar el proceso.
Magaly TECNOLOGIAS Y SISTEMAS
DE PROCESAMIENTO DE
DATOS |
4 Silvia Nina Ramirez UTSP RESPONSABLE DE  Organizar la  migracion en
INFRAESTRUCTURA servidores de servicios Base.
SEGURIDAD Il
3 Viadimir  Callizaya Coaquira ~ UTSP RESPONSABLE DE  Organizar la migracion de los
DESARROLLO I diferentes sistemas y servicios de
la UIF.

4 Luigi Vargas Aramayo UTSP CONSULTOR EN LINEA Organizar la migracion de la
infraestructura de red, interna y
externa.

5 Mircko Rojas Soliz uTsP TECNICO DE REDES Il Apoyar en la migracion de la
infraestructura de servidores y
redes.

6 Nils Benavides UTSP ENCARGADO Organizar la migracion de los

Pablo Sanchez PROGRAMACION equipos personales, para ello se
SISTEMAS V hardn pruebas con las diferentes
aplicaciones para determinar cual
se adecua al trabajo de Ia
_ . | | institucion.

7 Patty Alfaro Apaza UAA RESPONSABLE DE | Planificar ejecutar los planes de
RECURSOS HUMANOS Il | capacitacion en el uso de software

libre a todo el personal

8 Rurik Blanco Iriarte upPO ENCARGADO DE  Planificar y coordinar la ejecucion

Sergio PROGRAMACION DE | del presente Plan.
OPERACIONES
ORGANIZACION 11l
9 Franz Acha Ajnota Ul ANALISTA JURIDICO It Coordinar la  elaboracion vy
Willy aprobacion de la resolucion
administrativa que apruebe el
presente Plan.
5.3 PERSONAL.
General Procesos Administrativos Ofimatica
Generacién de Documentos SICOD
SIPP
SAFI
Especializado | Analisis Estratégico | Ofimética
Analisis Financiero SICOD
Andlisis Legal SIPp
Capacitacién y Normas SAFI
Finanzas Némesis
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Sistemas Administraciéon de Red Ofimatica
Administracion de Servidores | SICOD
Desarrollo de Herramientas SIPP
SAFI
Herramientas de RED
Herramientas de Desarrollo de Sistemas
Herramientas de gestion de servidores

5.4 CATEGORIZACION.
DIRECCION GENERAL EJECUTIVA Ninguno | Medio ; 3 meses
DIRECCION DE ANALISIS ESTRATEGICO, Ninguno | Medio ‘ 3 meses
SUPERVISION Y COORDINACION
INTERNACIONAL |
DIRECCION DE ANALISIS FINANCIERO Y Ninguno Medio 3 meses
LEGAL 2
DIRECCION DE ASUNTOS ADMINISTRATIVOS Ninguno Medio 3 meses
Y FINANZAS
UNIDAD DE ANALISIS ESTRATEGICO, Ninguno Alto 6 meses
COORDINACION NACIONAL E
INTERNACIONAL Y NORMAS
UNIDAD DE ANALISIS FINANCIERO | Ninguno Alto 6 meses
UNIDAD DE ANALISIS FINANCIERO 1l Ninguno | Alto | 6 meses
UNIDAD DE ANALISIS LEGAL Ninguno Alto 6 meses
UNIDAD DE ASUNTOS ADMINISTRATIVOS Ninguno " Medio 3 meses
UNIDAD DE AUDITORIA INTERNA ' Ninguno Alto 6 meses
UNIDAD DE CAPACITACION Y SUPERVISION | Ninguno Medio 3 meses
UNIDAD DE FINANZAS ' Ninguno Alto 6 meses
UNIDAD DE PLANIFICACION Y Ninguno ‘ Alto 6 meses
ORGANIZACION | |
UNIDAD DE RELACIONES PUBLICAS, Ninguno Basico 2 meses
COMUNICACION Y MARKETING
UNIDAD DE TECNOLOGIAS Y SISTEMAS DE Medio Alto 6 meses
PROCESAMIENTO DE DATOS
UNIDAD DE TRANSPARENCIA Ninguno Basico 2 meses
UNIDAD JURIDICA Ninguno | Basico 2 meses

5.5 INDUCCION Y CAPACITACION.

Modificar la plataforma tecnoldgica de trabajo, lo cual implica los sistemas, los servicios,

etc., son tareas complicadas en cuanto al trabajo técnico. Pero este aspecto no es exclusivo en
cuanto a la complejidad del proceso, existen otros factores de caracter mas subjetivo,

como lo cultural, lo afectivo, lo paradigmatico; que también aportan dificultad y en
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muchos casos son causales de fracaso en cualquier proceso de cambio. Considerando que
toda mudanza del comportamiento y las rutinas de las personas exige también un
esfuerzo de mudanza cultural, en lo que se conoce como Cultura Organizacional.
Es por esta razon que dentro del proceso de migracién se estableceran dos subtareas:
¢ Concientizacion, que involucrara actividades de sensibilizacién al personal, tratando de
explicar la razon por la que se hara el cambio y sus ventajas.
* Capacitacion, esta tarea seré planificada y desarrollada con el apoyo de la EGPP, para
brindar el conocimiento técnico en el uso de herramientas de software libre.

5.6 MARCO NORMATIVO INTERNO.

De acuerdo al inventario de Normativas Internas que sean necesarias modificar solo tenemos a las
Politicas de Seguridad de la informacién de la UIF, misma que tiene una actualizacién planificada
como resultado del Plan institucional de Seguridad de la Informacién PISI, presentado el 12 de
septiembre de 2018 a la AGETIC.

También se debe mencionar que dentro del PISI se encuentra planificado la elaboracién de
procesos y procedimientos sobre la manipulacion y administracion de activos de informacion
dentro y fuera de la UIF. En estos procesos y procedimientos también se considerara el uso de
software libre y estandares abiertos.

5.7 HARDWARE.

En el periodo de migracion de software libre se tiene planificado también la creacion de un Data
Center espejo de la UIF, con una ubicacion geografica diferente al de la oficina central, esto con el
objetivo de resguardar la informacién en caso de desastres naturales o situaciones de fuerza
mayor. Este proyecto se encuentra planificado en el Plan Institucional de Gobierno Electrénico de
la UIF.

Considerando el presente plan, todas las adquisiciones de servidores, equipos de comunicacién o
equipos de escritorio se realizaran considerando su compatibilidad con software libre y estandares
abiertos.

5.8 SOFTWARE.

Continuando con el diagnéstico realizado sobre sistemas y servicios empleados en la UIF para su
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funcionamiento, se hara la planificacién de la migracion de las aplicaciones restantes a software
libre, considerando la prioridad e importancia del sistema, procurando emplear servicios de
interoperabilidad que permitan un funcionamiento éptimo de los sistemas.

1 Sistema Caronte Interno/Externo | Critico 1

2 | Sistema 5B-10 Interno Gestion adm 2

3  Sistema SADI / PIED Interno/Externo | Critico ' i

4  Sistema Eventos Externo Apoyo 3

5 Sistema Auditoria - SIREA Interno Apoyo 3

6 Mddulo listas Al-Qaeda Externo | Critico 1
5.9 CONJUNTO DE DATOS.

Siguiendo la priorizacién de sistemas presentado en el punto anterior, se prioriza también a las
bases de datos de la UIF, la planificacién se haré en funcién a la prioridad identificada en el
siguiente cuadro.

1 SADI Base dedatos = 2.96GB = SADI, PIED 1
2  SB-10 Base de datos 22.5MB | SB-10 2
3 RRHH Base dedatos 1.21GB  Portal 2
4 NEXO_UIF Base de datos 408 MB | SB-10, Portal 2
5 | SIREA Base dedatos  16.1MB | SIREA 3
6 Eventos Base de datos = 4.17 MB = Eventos 3
7 CARONTE Basededatos 4.17 MB Caronte | 1

5.10 SOPORTE.

Con respecto al soporte en los sistemas en software libre que seran implementados, la UIF cuenta
con un equipo de desarrollo de sistemas que se hara cargo de las solicitudes de mantenimiento y
modificaciones, tanto a los sistemas existentes como a los que se desarrollaran producto del
presente plan.

Por otro lado, para optimizar la atencién a los usuarios de la UIF, se implementara un sistema de
gestion de incidentes, donde se registraran las consultas o problemas que los usuarios
experimenten durante la migracién.
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Como se ha indicado anteriormente, con respecto al cambio de normativas, se trabajara con las
Politicas de seguridad de la Informacidn, para su actualizacién en funcién al uso de Software
Libre y estandares abiertos, de la misma forma los procesos y procedimientos nuevos, se
elaborardn siguiendo estos principios.

Por otro lado, la implementacién de software libre seguira la siguiente ruta critica:

Formacion Pruebas Implementacion

912 COEXISTENCIA CON SOFTWARE PRIVATIVO.

Un aspecto importante que no puede pasar por alto, es el caso de la existencia de aplicaciones
criticas para el funcionamiento de la entidad y que no tuviesen una alternativa libre. Para esta
situacion la solucién sera el empleo de simuladores disponibles en los sistemas operativos
GNU/Linux que permiten la ejecucion de aplicaciones privativas. La eleccidn de estas herramientas
dependera del resultado de las pruebas realizadas.

Para efectos de consultas histéricas la UIF, mantendra vigente las bases de datos de los sistemas:

e SADI

o LOTUS

e S$B-10

o CARONTE

El servicio de Antiespam y DLP se mantendra en uso la licencia debido a que la UIF cuenta con el
permiso emitido por la ADSIB.

6. MAPA DE OPERACIONES.

6.1 OPERACIONES DE REORGANIZACION DE SERVIDORES.

6.1.1 SERVIDORES FISICOS.

Con base en los datos del inventario de servidores fisicos se establece que los servidores Fisicos de
la UIF son compatibles con Software Libre, por lo que no se hara la migracién de los mismos.
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Con base en los datos del inventario de servidores virtuales se redisefia el esquema de la siguiente
manera:

6.1.2 SERVIDORES VIRTUALES.

dominio 2 CITRIX 80 Gb Centos Dominio dominio
secundario
2 1 Dominio CITRIX 40 Gb Centos DNS dominio externo
EXTERNO
3 1 svruifdhcp CITRIX 24Gb Centos DHCP servidor DHCP
4 1  svr-Caronte CITRIX 230 Gb Centos POSTGRES Servidor
produccion
Caronte
5 2 Dominio 1 CITRIX 80 Gb Centos POSTGRES dominio
principal
6 6  srvsql-uif- CITRIX 380 Gb Centos POSTGRES servidor de base
pruebas y app UIF
7 6  uif-srusql CITRIX 380 Gb Centos POSTGRES  servidor de base
y app UIF
8 6 svrcompartido  CITRIX 290 Gb Centos Servidor de
archivos
compartidos
9 6 fileserveruif CITRIX 150 Gb | Centos servidor de isos
soporte tecnico
10 6 sisobddes CITRIX 130 Gb Centos POSTGRES sistema de
confirmacion de
datos
11 6  svrsvnexusbig CITRIX 24Gb Centos MY SQL servidor (bigant)
ant
12 6  svr-uif-sin CITRIX 24 Gb Centos POSTGRES Servidor enlace
impuestos
13 6 svr-dlp-uif CITRIX 210Gb Windows DLP Servidor DLP
MACCAFE
14 6 svr-css-uif VMWARE 50 Gb Windows ANTIESPA Servidor CSS
M Mcafee
15 6  svr- CITRIX 600 Gb Centos servidor de
compartido- compartidos
adm administracion
16 6  svrpre sirea CITRIX 230 Gb Centos POSTGRES servidor pruebas
caronte caronte, sirea,
registro de
eventos
17 6 sirea CITRIX 231Gb Centos POSTGRES usuario de
servidor
windows server
2008
18 6 svr- CITRIX 180 Gb Windows servidor de
webreporter reportes Mcaffe
19 6  svr-rfid CITRIX 150 Gb " Centos POSTGRES servidor rfid
20 6  svr-bd-sis CITRIX 380 Gb Centos POSTGRES base de sistemas
caronte, sirea,
reportes
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7  svr-chamilo-w  CITRIX 100 Gb " Centos APACHE servidor de la
plataforma
chamilo

7  svr-bigblue- CITRIX 100 Gb Centos APACHE servidor de

prod videoconferenci

a para chamilo

6.2 REORGANIZACION DE LA RED.

Nuevo Diagrama y descripcion del funcionamiento de la red. A continuacion, se detalla
la reorganizacion de la infraestructura de la red UIF prevista a corto plazo.

Nueva infraestructura de Red LAN. Siendo que a la fecha la infraestructura de red de la
UIF funciona en una estructura de red plana - “un solo segmento de red o dominio de
broadcast”, se tiene planificado realizar cambios en la misma con el objetivo de mejorar la
gestion de administracion y sobre todo la seguridad de la red. Para tal objetivo se
ejecutaron las tareas de: a) andlisis del estado actual de la red, en la cual se recopilo toda
la informacion de la infraestructura de comunicaciones y b) disefio y planificacién que
permita la implementacion a corto plazo de la nueva red LAN de la UIF.

Por todo lo mencionado se tiene planificado llevar adelante la segmentacién de la red de
la UIF aplicando configuraciones de VLAN (LAN Virtuales) en los switches instalados,
logrando de esta manera una separacion Idgica del trafico generado por los computadores
personales, camaras de seguridad, telefonia IP y servidores.

Es bueno destacar que la UIF cuenta con equipos de comunicacién adecuados para llevar
adelante el cambio planificado.

El edificio de la UIF cuenta con cableado estructurado realizado con cable UTP categoria
5e y con equipos de comunicacion con puertos que trabajan a velocidades de 100 Mbps y
1 Gbps. Los equipos de comunicacién soportan estandares/protocolos abiertos de la
industria de comunicacion. El siguiente diagrama muestra de manera global el cambio de
la infraestructura de red a realizarse a corto plazo:
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INFRAESTRUCTURA DE LA NUEVA RED LAN DE LA UIF

ONLINE 1
‘:* g £
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& TRABAJANDO EN
FIREWALL Rl SEGMENTOS DE  VLAN
LS DiSTINTOS
SWITGH CORE ASIGNACION DE VLAN
N VLAN 1= Administracidn de switch
oy < v VLAN 10 = Servidores
,'\ VLAN 11 = Equipos en red
TRUNK VLAN 12 = Equipos en red
TIPS VLAN 13 = Teléfonos IP
ROTAIN VLAN 14 = Camaras IP
pLV
- -
TRUNE /l\ W
,
& .
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i oy —— _— -— —— o= Van 1l ] | Peim
Vian 1. Nzl
T "l >
N g . Vian 10 Vian 14 v
v ‘?'; i Vien Vaa 14 \'/vlu u
- o Dy |
Visn 11 af' l gl n 14 ’ b ") !aﬂ
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Computador INTERNOS ¥ EXTERNOS
Personal Computador Parsonal Computador Personal

Servicio de Internet y servicios WEB — Habilitacién de la Zona Desmilitarizada. Siendo que
en la actualidad los servidores WEB de la UIF se encuentran trabajando en la red interna
al mismo nivel que los equipos de computacion de los servidores publicos, se hace
necesario la habilitaciéon de una zona Desmilitarizada en la cual se instalen los servidores
WEB y de esta manera prevenir posibles ataques informaticos desde el Internet a los
computadores personales o a los servidores internos. Por lo tanto se mantendran los
servicios de Internet clasificados como ONLINE1, ONLINE2, ADSL1 y ADSL2, mismos que
son utilizados para la publicacién de sus servicios informaticos y para el acceso a Internet
de los servidores publicos (Usuario final) de la UIF. El siguiente diagrama muestra la
habilitacion de la zona Desmilitarizada en el nivel del Firewall de Internet y la nueva
ubicacion de los servidores WEB:
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SERVICIOS WEB Y ZONA DESMILITARIZADA

Clients WEB Cliente WES
ONLINE 1 ONLINE 2 ADSL 2
- et --_4 - -c# -
i ZONA DESMILITARIZADA
FIREWALL omz)
SWITCH CORE SERVIDOR WEB
SERVIDORES WER FISICO
VIRTUALES
ASIGNACION DE VLAN

VLAN 1 = Administracién de switch
VLAN 10 = Servidores

VLAN 11 = Equipos en red

VLAN 12 = Equipos en red

VLAN 13 = Teléfonos IP

VLAN 14 = Camaras IP

.. | Y o0 <

INTERNO
SERVIDORES VIRTUALES Usuario final UIF
INTERNOS

* Nuevas conexiones de Fibra con Sujetos Obligados. Siendo que la UIF esta encarando
nuevos proyectos a corto plazo como es el sistema Némesis. Se tiene proyectado la
implementacion de enlaces de comunicacion por Fibra Optica con los Sujetos Obligados,
de manera tal de que los accesos al nuevo sistema Némesis no dependa de la red de
ASOBAN y por ende de la ASFI, misma que actualmente mantiene una conexién con la UIF
via Fibra Optica por la cual se enruta el trafico de los Sujetos Obligados. El siguiente

diagrama muestra lo manifestado:
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NUEVAS CONEXIONES DE FIBRA CON SUJETOS OBLIGADOS

5.0. 4 - acceso
directo a la UIF

.. QB

directo ala UIF

5.0.3 - acceso
directo a la UIF

UNIDAD DE INVESTIGACIONES
FINANCIERAS

FIREWALL
GATEPROTECT

Fibra Optica

5.0. 4 - acceso
directo a la UIF . I Cable de red UTP
6 l Switch Concentrador de
FIREW/ RED INTERNA UIF
WATCHGUARD
5.0. X - acceso

conexiones UIF
s
directo a la UIF i"jm"‘l
a Servidor NEMESIS

Servidor SI50/PIED

6.3 OPERACIONES PARA HARDWARE PERSONAL

De acuerdo al inventario realizado el unico equipo no compatible con software libre es una MAC
IMAC PRO 2107, para la cual se instalard una maquina virtual que permita trabajar sobre el sistema
operativo UBUNTU.

6.4 OPERACIONES PARA OTRO HARDWARE.

De acuerdo al inventario realizado, no se cuenta con otro hardware que no sea compatible con
software libre.
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6.5 OPERACIONES DE IMPLEMENTACION Y DESARROLLO DE SISTEMAS,
SERVICIOS Y APLICACIONES.

Operacion Software Libre Metodologia
Sistema/Servicio/Aplicacion
1 4 - Sistema Caronte 1 1. INTI | Planificacién, desarrollo, prueba y puesta en
| produccidn
2 5 - Sistema SB-10 1 1. Sistema RRHH Planificacion, desarrollo, prueba y puesta en
| produccién
3 6 - Pagina Web 4 1. Pagina institucional Planificacién, desarrollo, prueba y puesta en
| produccion
4 10 - Sistema Eventos 1 1. Sistema de registroa | Planificacion, desarrollo, prueba y puesta en
| eventos |_produccidn
5 12 - Sistema SIPP 5 1. Sistema Poa | Planificacion, desarrollo, prueba y puesta en
Presupuesto produccion
6 18 - Sistema Icescrum 5 2. Taiga Planificacion, eleccion tecnoldgica,
| [ desarrollo, prueba y puesta en produccion
7 20 - Médulo listas Al-Qaeda i 1. Mddulo de Listas Planificacion, desarrollo, prueba y puesta en
Negras produccion

Se debe aclarar que el sistema SADI ya se encuentra en proceso de ser remplazado por el sistema
NEMESIS, por lo que no se planificara su migracion.

El sistema de Auditoria ya no sera administrado por la UIF, por lo que no se planificara su
migracion.

6.6 OPERACIONES PARA SERVICIOS EXTERNOS.

La Unidad de Investigaciones Financieras — UIF, actualmente no tiene ningin tipo de servicio
contratado o subcontratado; todos los servicios y aplicaciones antes mencionados son
administrados dentro de la Institucion cuidando la seguridad, confiabilidad e integridad de este
recurso considerado activo vital.

6.7 OPERACIONES PARA CONJUNTOS DE DATOS.

N°® conjunto de
datos

Operacion

Formato Sistemas y lugar de

almacenamiento

1 CARONTE Convertir a formato que sea estandares POSTGRES dbSujetosObligados
abierto | |

2 SB10 Convertir a formato que sea estandares POSTGRES dbFormSBEF
abierto {

3 RRHH Convertir a formato que sea estandares POSTGRES rrhh
abierto ‘

4 Eventos Convertir a formato que sea estandares POSTGRES deRegistroEventos
abierto

El sistema de Auditoria ya no sera administrado por la UIF, por lo que no se planificard su
migracion.
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6.8 OPERACIONES PARA NORMAS INTERNAS.

N° N°Norma Propuesta

1  POLITICA DE SEGURIDAD Se harédn modificaciones a diferentes articulos de las politicas de Seguridad
DE LA INFORMACION (PISI)  de la Informacién, para quitar la referencia a software privativo.

6.9 OPERACIONES CON RELACION AL PERSONAL.

DIRECCION GENERAL EJECUTIVA Sl Sl Sl NO | NO NO

DIRECCION DE ANALISIS Sl Sl Sl NO | NO NO
ESTRATEGICO, SUPERVISION Y
COORDINACION INTERNACIONAL

DIRECCION DE ANALISIS FINANCIERO  SI S| S| NO NO NO
Y LEGAL

DIRECCION DE ASUNTOS si si S| NO NO NO
ADMINISTRATIVOS Y FINANZAS

UNIDAD DE ANALISIS ESTRATEGICO, = SI sl S| NO NO NO
COORDINACION NACIONAL E

INTERNACIONAL Y NORMAS '

UNIDAD DE ANALISIS FINANCIERO | si si sI NO | NO NO
UNIDAD DE ANALISIS FINANCIERO Il SI si S| NO NO NO
UNIDAD DE ANALISIS LEGAL . SI Sl Si NO NO NO
UNIDAD DE ASUNTOS s S| si | NO NO NO
ADMINISTRATIVOS

UNIDAD DE AUDITORIA INTERNA si si si NO NO NO
UNIDAD DE CAPACITACION Y ] si si NO ' NO NO
SUPERVISION ‘ .

UNIDAD DE FINANZAS SI SI SI NO | NO NO
UNIDAD DE PLANIFICACION Y 5| sl sl ' NO NO NO
ORGANIZACION

UNIDAD DE RELACIONES PUBLICAS, sI si S| NO NO NO
COMUNICACION Y MARKETING _

UNIDAD DE TRANSPARENCIA sl sl S| NO NO NO
UNIDAD JURIDICA | Sl Si Si NO NO NO

6.10 OPERACIONES CON RELACION AL PERSONAL DE SISTEMAS.

Desarrollo Otros

1 Lidia Magali Mendoza Soliz S Sl S1 Sl

2 Silvia Nina Ramirez Si Sl Sl Sl
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3 Viadimir Callizaya Coaquira Sl sl S|

4 Luigi Vargas Aramayo Sl [ st Sl ' Sl
5 Mircko Rojas Soliz Sl Sl Sl Sl
6 Boris Marcelo Cuevas Luna Sl [ si SI

7 Nils Pablo | Benavides Sanchez Sl Si sl

8  Edson Lino Trujillo Lozano s | s1 sl sl

9 Lizet Silva Gutierrez s sl sl

10  Richard Rojas Mamani sI | sl ' si

11 Chano Jhenry Rojas Maldonado sl sl ' s

7. CRONOGRAMA.

7.1 CRONOGRAMA OPERACIONES DE SERVIDORES.

N° N° OPERACION INICIO FINALIZACION
1 1 02/01/2020 - 30/06/2020
2 2 02/01/2020 © 30/06/2020
3 3 | 02/01/2020 - 30/06/2020
a s 02/01/2020 | 30/06/2020
5 6 01/01/2021 31/12/2022
6 8 01/01/2021 31/12/2022
7 9 01/01/2021 31/12/2022
8 11 01/01/2021 31/12/2022
9 12 01/01/2021 31/12/2022
10 15 01/01/2021 31/12/2022
1 16  01/01/2021 31/12/2022
12 19 01/01/2021 3112/2022
13 | 21 01/01/2021 31/12/2022
T 22 01/01/2021 | 31/12/2022

Se debe aclarar que de los servidores de los sistemas: CARONTE, SIREA, SB-10, se mantendran las
bases de datos en estos servidores virtuales para fines de consulta.

También se mantendran los servidores svr-dlp-uif, svr-css-uif y svr-webreporter para el
funcionamiento de las herramientas de antiespam y DLP, debido a que se cuenta con el permiso
de la ADSIB para la compra de licencias por 3 afios.
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7.2 CRONOGRAMA OPERACIONES SISTEMAS, APLICACIONES Y SERVICIOS.

e i 01/01/2020 31/12/2020
2 2 01/01/2021 31/12/2022
3 |3 01/01/2019 31/12/2019
a 4 01/01/2021 31/12/2022
5 |5 01/01/2019 31/12/2019
6 6 01/01/2019 31/12/2019
7 7 | 01/01/2021 31/12/2022

7.3 CRONOGRAMA OPERACIONES HARDWARE PERSONAL.

1 DIRECCION GENERAL EJECUTIVA 12/07/2021 12/07/2022

2 DIRECCION DE ANALISIS | 12/07/2021  12/07/2022
ESTRATEGICO, SUPERVISION Y
COORDINACION INTERNACIONAL

3 | DIRECCION DE ANALISIS | 12/07/2021 12/07/2022
FINANCIERO Y LEGAL

- DIRECCION DE ASUNTOS | 12/07/2021 12/07/2022
ADMINISTRATIVOS Y FINANZAS

5  UNIDAD DE ANALISIS ESTRATEGICO, = 12/07/2021 12/07/2022
COORDINACION  NACIONAL E
INTERNACIONAL Y NORMAS

6 | UNIDAD DE ANALISIS FINANCIERO | | 12/07/2021 12/07/2022

7 UNIDAD DE ANALISIS FINANCIERO Il | 12/07/2021  12/07/2022

8  UNIDAD DE ANALISIS LEGAL 12/07/2021 12/07/2022

9  UNIDAD DE ASUNTOS | 12/07/2021 12/07/2022
ADMINISTRATIVOS

10 UNIDAD DE AUDITORIA INTERNA 12/07/2021 12/07/2022

11  UNIDAD DE CAPACITACION Y 12/07/2021  12/07/2022
SUPERVISION |

12 UNIDAD DE FINANZAS 12/07/2021 12/07/2022

13  UNIDAD DE PLANIFICACION Y @ 12/07/2021 12/07/2022
ORGANIZACION

14 UNIDAD DE RELACIONES PUBLICAS, = 12/07/2021 12/07/2022
COMUNICACION Y MARKETING
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Unidad de Investigaciones
__ Financieras
El(lﬁn Piurinaciona! de Bolivie

15  UNIDAD DE TRANSPARENCIA 12/07/2021 12/07/2022
16  UNIDAD JURIDICA 12/07/2021 12/07/2022

17 UNIDAD TECNOLOGIAS Y SISTEMAS | 01/01/2021 12/07/2021
DE PROCESAMIENTOQ DE DATOS

7.4 CRONOGRAMA OTRO HARDWARE.

INSTALACION DE IMPRESORAS | 12/07/2021 = 12/07/2022

7.5 CRONOGRAMA CAPACITACION PERSONAL (POR UNIDAD

ORGANIZACIONAL).

1 DiRECCI!N GENERAL EJECUTIVA Si si . NO NO 01/01/202 | 31/12/2020
0

2  DIRECCION DE ANALISIS ESTRATEGICO, Sl si NO NO 01/01/202 | 31/12/2020
SUPERVISION Y COORDINACION INTERNACIONAL 0

3 DIRECCION DE ANALISIS FINANCIERO Y LEGAL si st | no NO 01/01/202 = 31/12/2020
0

4 | DIRECCION DE ASUNTOS ADMINISTRATIVOS Y = SI S| | NO NO 01/01/202 | 31/12/2020
FINANZAS 0

5 | UNIDAD DE  ANALISIS  ESTRATEGICO, | SI sl | NO NO | 01/01/202  31/12/2020
COORDINACION NACIONAL E INTERNACIONAL Y 0

NORMAS ,

6 | UNIDAD DE ANALISIS FINANCIERO | S| S| NO NO 01/01/202 = 31/12/2020
0

7 | UNIDAD DE ANALISIS FINANCIERO Il sl S| ' NO ' NO 01/01/202 = 31/12/2020
0

8 | UNIDAD DE ANALISIS LEGAL S| S| NO NO 01/01/202  31/12/2020
0

9 | UNIDAD DE ASUNTOS ADMINISTRATIVOS sl ["si o) NO | 01/01/202 | 31/12/2020
- 0

10 | UNIDAD DE AUDITORIA INTERNA | si S| NO ' NO 01/01/202  31/12/2020
0

11 UNIDAD DE CAPACITACION Y SUPERVISION sl sl ' NO NO 01/01/202 | 31/12/2020
0

12 | UNIDAD DE FINANZAS sl sl NO NO 01/01/202 | 31/12/2020
0

13 UNIDAD DE PLANIFICACION Y ORGANIZACION S| si NO NO 01/01/202 | 31/12/2020
0

14 | UNIDAD DE  RELACIONES  PUBLICAS, Sl S| NO NO 01/01/202 | 31/12/2020
COMUNICACION Y MARKETING 0
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| 15

16

17 |

UNIDAD DE TRANSPARENCIA Sl
UNIDAD JURIDICA Sl

UNIDAD DE SISTEMAS Y TECNOLOGIAS DE | SI
PROCESAMIENTO DE DATOS

Sl

Sl

S

REF. PERSONAL APLICACION

1 UNIDAD DE ANALISIS | QGISR

FINANCIERO ESTADISTICA,
OFIMATICA
AVANZADA

2 UNIDAD DE ANALISIS | QGIS R

NO

NO

' NO

INICIO

01/01/202
1

' 01/01/202

ESTRATEGICO ESTADISTICA,
OFIMATICA
AVANZADA

3 UNIDAD DE ANALISIS LEGAL ~ QGIS,R

ESTADISTICA,
OFIMATICA
AVANZADA

4 UNIDAD FINANZAS OFIMATICA
AVANZADA

5 CAPACITACION Y NORMAS OFIMATICA
AVANZADA

1

01/01/202
1

01/01/202
1

01/01/202
1

Unidad de Investigaciones
__ Financieras
EIIIdo Plurinacional de Belivia

NO 01/01/202
0

NO 01/01/202
0

NO c

FINALIZACIO
N
31/06/2021

31/06/2021

31/06/2021

' 31/06/2021

31/06/2021

7.6 CRONOGRAMA CAPACITACION PERSONAL UNIDAD DE SISTEMAS.

1 ADMINISTRACION  01/01/2020
2 SOPORTE 01/07/2020
3 DESARROLLO 01/07/2020
4 OTROS 01/07/2020

7.7 CRONOGRAMA OPERACION CONJUNTOS DE DATOS.

1 1 01/01/2020
2 2 01/01/2021
3 3 01/01/2021
4 4 01/01/2021

31/06/2020

01/07/2022

01/07/2022

01/07/2022

31/12/2020
31/12/2022
31/12/2022

31/12/2022

31/12/2020

' 31/12/2020

31/12/2020
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Unidad de Investigaciones
Flnancleras
Eltldo Plurinacional de Bolivia

7.8 CRONOGRAMA NORMATIVA INTERNA.

1 1 01/03/2019  31/12/2019

7.9 CRONOGRAMA SOPORTE TECNICO DEDICADO.

1 1 01/01/2022 = 31/12/2022
2 2 | 01/01/2022 | 31/12/2022
3 3 01/01/2022 = 31/12/2022
s | 01/01/2022  31/12/2022
5 5 01/01/2022  31/12/2022
6 6 01/01/2022  31/12/2022
7 7 | 01/01/2022 | 31/12/2022 ,
8 8 01/01/2022 = 31/12/2022
9 9 01/01/2022 | 31/12/2022
10 10 01/01/2022  31/12/2022
T 01/01/2022 = 31/12/2022
12 12 01/01/2022  31/12/2022
13 |13 | 01/01/2022 | 31/12/2022
14 | 14 | 01/01/2022 | 31/12/2022
15 15 01/01/2022 = 31/12/2022
16 | 16 01/01/2022  31/12/2022
Al ¢ 01/01/2022  31/12/2022
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- Unidad de Investigaciones
Financleras
Estado Plurinacionai de Bolivia

GLOSARIO

IDENTIFICACION DE AREAS Y UNIDADES ORGANIZACIONALES

UIF Unidad de Investigaciones Financieras

DGE Direccion General Ejecutiva

DAFL Direccion de Analisis Financiero y Legal

DAES Direccion de Analisis Estratégico, Supervision y Coordinacion Internacional

DAAF Direccién de Asuntos Administrativos y Finanzas

UAEC Unidad de Analisis Estratégico, Coordinacion Nacional e Internacional y Normas

UAA Unidad de Asuntos Administrativos

ucs Unidad de Capacitacion y Supervision

URPC Unidad de Relaciones Publicas, Comunicacién y Marketing

uTt Unidad de Transparencia

UTsP Unidad de Tecnologias y Sistemas de Procesamiento de Datos

OTRAS SIGLAS

MAE Maxima Autoridad Ejecutiva

LGI/FT y/o DP Legitimacién de Ganancias llicitas Financiamiento del Terrorismo y/o Delitos
Precedentes

PEI Plan Estratégico Institucional

PEP Personas Expuestas Politicamente

PISI Plan Institucional de Seguridad de la Informacion

SO Sujetos Obligados
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