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RESOLUCION ADMINISTRATIVA N° UIF/045/2015

VISTOS:

El INFORME UIF/SIS/33201/2014 de 23 de octubre de 2014, suscrito por el Jefe de Sistemas y
Tecnologlas de la Informacion, mediante el cual se solicita la emisién de Resolucion
Administrativa que apruebe las Politicas de Seguridad de la Informacién”; y la instruccion de la
Maxima Autoridad Ejecutiva de la institucion mediante Nota de COMUNICACION
UIF/DIR/34628/2014 y demas antecedentes.

CONSIDERANDO:

Que, la Constitucién Politica del Estado Plurinacional, en su articulo 232, dispone: "La
Administracion Publica se rige por los principios de fegitimidad, legalidad, imparcialidad,
publicidad, compromiso e inlerés social, ética, transparencia, igualdad, competencia, eficiencia,
calidad, honestidad, responsabilidad y resultados”; de la misma forma, el articulo 235, en su
numeral 2, determina que [as servidoras y servidores pablices, tienen la obligacion de: "Cumplir
sus responsabilidades, de acuerdo con los principios de la funcién publica’.

Que, el numeral 44 del articulo 2 de la Ley N° 1768, de modificaciones al Cédigo Penal, de 10
de marzo de 1997, establece la inclusién del articulo 185 ter., por la cual se crea la Unidad de
Investigaciones Financieras como parte de la estructura organica de la Superintendencia de
Bancos y Entidades Financieras, ahora Autoridad de Supervisién del Sistema Financiero, cuya
organizacién y atribuciones se encueniran establecidas en el D.S. N° 24771 Reglamento de la
Unidad de Investigaciones Financieras.

Que, el articulo 495 del Capitulo 11l de la Ley 393 de fecha 05 de agosto de 2013, establece
gue: “La Unidad de Investigaciones Financieras - UIF, es una entidad descentralizada, con
autonomia de gestion administrativa, financiera, legal y técnica, bajo tuicién del Ministerio de
Economia y Finanzas Publicas, encargada de normar el régimen de lucha contra el lavado de
dinero y financiamiento del terrorismo en consulta con el Minislerio de Economia y Finanzas
Publicas y las autoridades de supervision; investigar los casos en los que se presuma la
comision de delitos de legitimacion de ganancias ilicitas, financiamiento al terrorismo y olros de
su competencia; y realizar el andlisis, tratamiento y fransmision de informacion para prevenir y
detectar los delitos sefialados en el presente Articuio”.

Que, el paragrafo.| y Il del Articulo 498 de la citada ley, establece que la Maxima Autoridad
Ejecutiva de la UIF es la Directora o Director General Ejecutive, que sera designado mediante
Resolucién Suprema, el mismo que define los asuntos de competencia de la UIF a traves de
Resoluciones Administrativas.
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Que, el Decreto Supremo N° 1969 de 9 de abril de 2014 reglamenta la transformacion de la
Unidad de Investigaciones Financieras de drgano desconcentrade de la Autoridad de
Supervision del Sistema Financiero ASF| a Entidad Publica Descentralizada bajo tuicién del
Ministerio de Economla y Finanzas Publicas MEFP.

Que, mediante Ley N° 4072, de 27 de julio de 2009, aprueba el Memorandum de
Entendimientc entre los Gobiemos de los Estados del Grupo de Accion Financiera de
Sudamérica contra el Lavado de Activos {(GAFISUD), donde Bolivia como Estado miembro se.
compromete a cumplir con los Estandares Internacionales sobre el Enfrentamiento al Lavado
de Dinero, el Financiamiento del Terrorismo y la Proliferacidn al respecto en cumplimiento a la
Recomendacion 29 en su inciso D.- Seguridad y Confidencialidad de la Informacitn, establece
que: “La informacion recibida, procésada, conformada difundida por la UIF debe estar
firmemente protegida, podrd intercambiarse utilizarse solamente de acuerdo con los
procedimientos convenidos, las politicas leyes reglamentos aplicables. La UIF debe, por tanto,
disponer de reglas que rigen la seguridad confidencialidad de dicha informacion, incluyendo
procedimientos para el manejo, almacenamiento, difusién proteccion de fal informacion, asi
como para ef acceso la misma. La UIF debe asegurarse de que sus funcionarios ctienten con
los niveles de autorizacion necesarios en cuanto la seguridad, la comprension de sus
responsabilidades en el manejo difusion de informacién delicada confidencial. La UIF debe
asegurarse de que existe un acceso limitado sus instalaciones fa informacién, incluyendo
sistemas de tecnologia de [a informacion”.

CONSIDERANDOQ:

Que, el informe UIF/SIS/33201/2014 de 23 de octubre de 2014, emitido por el Jefe de Sistemas
y Tecnologlas de la Informacién, indica que “...se ve la imperiosa necesidad de contar con
Politicas de Seguridad Informética, las cuales permitirin garantizar la confidencialidad,
integridad, disponibilidad de los datas y adicionalmente, control, autenticidad y utilidad de lo
referente a Tecnologias de la Informacidn, politica que ademds de ser una norma sera una
herramienta organizacional para concienlizar a todos los funcionarios de la UIF sobre la
importancia y sensibilidad de la Informacion y servicios criticos que permiten a la entidad crecer
¥ mantenerse posesionada, por lo que se recoinienda emitir el correspondiente informe Legal y
posterior emisién de la Resolucién correspondiente aprobando documento Pollticas de
Seguridad de la Informacion de la UIF".

- Que, el INFORME/UIF/DAFLIJAL/303/2015 de 11 de junio de 2015, concluye que, en mérito a
la transformacion de la Unidad de Investigaciones Financieras, de entidad desconcentrada de
la Autoridad de Supervision del Sistema Financiero a entidad descentralizada bajo tuicion del
Ministerio de Economia y Finanzas Publicas, especificamente en cumplimiento de la
subsistencia, invariabilidad y ejercicio ininterrumpido de sus atribuciones y funciones;
establecidos mediante el Decreto Supremo N° 1969 de 9 de abril de 2014; ademas en
cumplimiento al Memorandum de Entendimiento entre los Gobiernos de los Estados del Grupo
de Accion Financiera de Sudamérica contra el Lavado de Activos (GAFISUD), aprobado por
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Ley N° 4072 de fecha 27 de julio de 2009, corresponde aprobar, en base al informe
UIF/SIS/33201/2014 de 23 de octubre de 2014, las Politicas de Seguridad de la Infarmacion.

POR TANTC:

El Director General Ejecutivo a.i. de la Unidad de Investigaciones Financieras Lic. Victor Hugo
Hurtado Vera, Designado mediante: Resolucién Administrativa N° 044 de fecha 05 de junio de
2015, y en uso de sus facultades y atribuciones.

RESUELVE:

PRIMERO: APROBAR las Pdliticas de Seguridad de la Informacion, con sus IX Capitulos, y 5
Anexos, a partir de |la emision de la presente Resolucion Administrativa.

SEGUNDO.- La Direccion de Asuntos Administrativos v Finanzas, a través de la Jefatura de
Sistemas y Tecnologias de la informacién queda encargada de la difusién e implantacion de la
presente Resolucién Administrativa y documentos sefialados,

Registrese, comuniguese, cimplase y archivese.

st

DIRECTOR GENERAL EIECUTIVO a.i.
UNIDAD DE INVESTIGACIONES FINANCIERAS

VHHVAHC/IOUM/PGT
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CAPITULOI- INTRODUCION

La norma de seguridad TIC contiene los principios y directivas relacionados con la Seguridad
de la Informacidn para todos los furicionarios de la Unidad de Investigaciones Financieras
(UIF). El propésite de la seguridad de la informacion es proteger la informacién contra
amenazas relevantes y reducir al minimo el impacto de los incidentes de seguridad, en lo
posible, previniendo su ocurrencia.

1. PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

En las tareas cotidianas que realiza la UIF, poder acceder a la informacién correcta en el
momento adecuado puede marcar la diferencia entre éxito o el fracaso, por lo tanto la UIF
reconoce a la informacion ya a su infraestructura de procedimientos como un bien corporativo
clave.

2, ALCANCE

La Norma de seguridad de la Informacidn, procesos y procedimientos asociados deben ser
adoptados por toda la UIF.,

Por lo tanto, la totalidad de los funcionarios de la UIF, asi como las personas que por su
relacién laboral utilicen recursos tecnoldgicos de la UIF tienen la obligacién de cumplir con las
normas, procesos y procedimientos especificos en esta norma.

3. OBJETIVOS

El objetivo de la presente norma de seguridad de la informacion es:

Proteger la informacion del use no autorizado.

Asegurar la.confidencialidad de la Informacion.

Mantener la integridad de la informacién.

Asegurar la disponibilidad de la informacién.

Cumplir con los requerimientos regulatorios y legales.

Mantener los planes de continuidad de la infraestructura informatica.
Reportar e investigar todos los incidentes de seguridad de la informacién.
Ser la base para las acciones de auditoria.

4. RESPONSABILIDAD

El/la oficial de Seguridad (ver el capitulo II Organizacién de la Seguridad) tiene la
responsabilidad de mantener la documentacidn técnica,. politicas y procedimientos asociados
para aportar consejos y-direccidn de puesta en practica de la presente-norma.

La responsabilidad de cada funcionario de la UIF ya séa permanente, temporal o a contrato es
adherirse a las normas de seguridad de la informacién, la omisién puede ocasionar dafios a la seeglog .
UIF. < Vo.go.

Eik)

%'amb




CAPITULO I1 - ORGANIZACION DE LA SEGURIDAD

1. OBJETIVO :

La presente norma tiene como objetivo administrar la seguridad de la informacién dentro de la
UIF. En este capitulo se definird un marco de nivel ejecutivo para iniciar y controlar la
implementacion de la seguridad de la informacién dentro de la UIF.

2. ALCANCE
La presente norma.debe ser aplicada por todo el nivel ejecutivo de.la UIF.

3. CONSIDERACIONES GENERALES

Se debe tomar en cuenta que la presente normativa de Seguridad de la Informacién debera ser
respaldada mediante una Resolucion emitida por la Maxima Autoridad Ejecutiva del Unidad de
Investigaciones Financieras. Por otro lado la Jefatura de Sistemas y Tecnologias de la
Informacién (JSTI) es la entidad competente para promover y controlar la implementacién de
las politicas y normativas de la seguridad de la informacién dentro de la UIF,

AMBITO DE ACCION
La JSTI debera tener una fuente de asesoramiento -especializado en materia de seguridad de la

informacion que estard a cargo del oficial de Seguridad, quien debe ejecutar las siguientes
acciones:

e Revisar y proteger a las normas, politicas, Procesos, Procedimientos y las
responsabilidades generales en materia de seguridad de la informacién.

= Monitorear cambios significativas en la exposicién de los recursos de informacién frente a
las.amenazas mas importantes.
Revisar y monitorear los incidentes relativos a la seguridad.
Aprobar las principales iniciativas para incrementar la seguridad de la informacién.

REGULACION
La presente norma tiene por objeto regular, organizar y administrar la seguridad de la
informacion, de acuerdo a las funciones y facultades que este ordenamiento le sefiale.

PROCEDIMIENTO

La Jefatura de Sistemas y Tecnologias de la Informacién (JSTI) y la UIF en su conjunto,
podran plantear problemas, sugetencias o peticiones (en materia de seguridad de la
informacioén) que se harén en la forma escrita al oficial de Seguridad, esto con el objetivo de
mejorar la organizacion de la seguridad de la informacion.

4, JEFATURA DE SISTEMAS Y TECNOLOGIAS DE LA INFORMACION
Las funciones generales de la JSTI en'materia de seguridad de informacion serén:




* Revisar y promover mejoras a las Normas, Politicas, Procesos, Procedimientos y las
responsabilidades generales en materia de seguridad de la informacion.

s Promover y controlar la implementacion de la seguridad de la informacidn en toda la UTF.
® Aprobar las principales iniciativas para incrementar la seguridad de la informacién.

5. DESIGNAR AL OFICIAL DE SEGURIDAD

El Director{a) de la Unidad de Investigaciones Financieras en su calidad dé maxima autoridad
de la UIF designara a un funcionario dé la UIF como Oficial de Seguridad.

El/la Oficial de Seguridad debe tener el siguiente perfil:

Licenciado en Informética, Ingeniero de sistemas o Ramas A fines.
Experiencia en seguridad y auditoria de Sistemas Informdticos.
Conocimientos en manejo de redes informaticas y sistemas de comunicacion.
Experiencia de 2 anos en el drea de Sistemas Informaéticos.

Conocimiento de [a Ley 1178 de Administracidn y Control Gubernamental
Cocimiento de las Normas: NB-17799, NB-27002, Cobit , Inforrhe Coso.

5.1 FUNCIONES GENERALES DEL OFICIAL DE SEGURIDAD

El / La Oficial de seguridad deben definir claramente las responsabilidades para la proteccién
de cada uno de los recursos y por la implementacion de procesos especificos de seguridad. La
politica de seguridad de la informacién debe suministrar una orientacién general acerca de la
asignacién de funciones de seguridad y responsabilidad dentro de la UIF. Esto debe
complementarse, cuando corresponda, con una guia mas detallada para sitios, sistemas o
servicios especificos. El/La oficial de Seguridad deberd definir claramente las
responsabilidades locales para cada uno de los procesos de seguridad y recursos fisicos y de
informacion.

El/La Oficial de Seguridad debe coordinar su trabajo con la JSTI y ser asesor en materia de
seguridad de la informacién para la misma. El/La Oficial de Seguridad no debe depender, ni
reportar a funcionarios intermedios de la JSTI, debe tener libertad y sobre todo independencia
de opinién, por lo tanto El/La Oficial de Seguridad deberd depender exclusiva y Gnicamente
del ejecutivo méaximo de la JSTI o una autoridad.superior a.la citada,

5.2 FUNCIONES ESPECIFICAS .
Las funciones especificas del Oficial de seguridad de la Informacién seran:

5.2.1 ADMINISTRACION DE LOS CAMBIOS EN PRODUCCION

El / La Oficial de Seguridad debe revisar y evaluar los procesos y procedimientos de Cambios
en Produccion de sistemas de Informacion. Entre sus tareas de evaluacién, tendran las
siguientes:

o Evaluar la aprobacién de los-cambios realizados (a nivel de programas y datos) a los
sistemas de informaci6n que se encuentra en produccién,

10




¢ Evaluar la aprobacion de las modificaciones en el procedimiento de Cambios en
produccion.

* Evaluar los reportes de incidentes elaborados. por la JSTI y tomar las correspondientes
acciones.

.5.2,2 ADMINISTRACION DEL PLAN DE CONTINGENCIA
El/La Oficial de Seguridad debera revisar y avaluar a los procesos y procedimientos referentes
al Plan de contingencia. Entre sus funciones tendr4 las siguientes:

¢ Evaluar las mejoras y modificaciones sugeridas en forma interna y/o externa para la mejora
de la preparaci6n para la aplicacién del plan de contingencias.
¢ Evaluar las pruebas del plan de contingencia.

* Analizar los reportes de incidentes y resultados de las pruebas elaborados por el Jefe de la
JSTI y tomar las correspondientes acciones.

5.2.3 ADMINISTRACION DEL PROCESAMIENTO DE DATOS

Como responsabilidad exclusiva del Oficial de Seguridad, esta la decisién de accidn cuando se
solicita un cambio con impacto institucional, sea-en su autorizacién o en efectos que conilevan
a la Administracidn de Procesamiénto de Datos.

5.2.4 ADMINISTRACION DE PROBLEMAS E INCIDENTES
El /La Oficial de Seguridad debera revisar y evaluar los procesos y procedimientos de la
Administracién de Problemas e incidentes. Entre sus funciones tendr4 las siguientes;

Analizar las incidencias reportadas en cuanto al impacto. institucional.
Cuando corresponda solicitar la revision independiente de los reportes.

¢ Proponer mejoras y modificaciones para la mejora del servicio de Administracién de
Problemas e Incidentes.

5.2.5 ADMINISTRACION DE SEGURIDAD INFORMATICA

El/La Oficial de Seguridad debera realizar la revisién y evaluacién a los procesos y
procedimientos de la Administracion de Seguridad Informatica. Entre sus funciones tendré las
siguientes:

* Analizar los incidentes graves en forma puntual,
* Proponer modificaciones y mejoras en el procedimiento.
* Analizar los reportes de rendimiento y disponibilidad.

6. REFORMAS A LA NORMA
La presente norma podra ser modificada bajo propuesta y presentada formalmente con los
correspondientes justificativos al responsable de la JSTI y aprobada por la Direccién de la UIF
a través de una resolucion.

7. INFORMACION




CUSTODIA DE LA INFORMACION

Todos los funcionarios de la JSTI, deben mantener en estricta custodia la informacion sensible
asociada directa e indirectamente a la presente norma.

Toda informacion es confidencial salvo se exprese.lo contrario.

TRATAMIENTO DE INFORMACION SENSIBLE
La informacion sensible relacionada con la presente normativa, deber4 ser conservada durante
12 meses, al cabo de los cuales podra ser entregado al 4rea de archivo bajo inventario.

8. CLASIFICACION Y CONTROL DE ACTIVOS INFORMATICOS
Para mantener una adecuada proteccion y control de los activos informdticos de la JSTI, es
necesario que sean clasificados.

De acuerdo al Reglamento Especifico del sistema de Administracion de bienes y Servicios
(RE-SABS), Titulo IV, el manejo de los activos informéticos (equipos) considerados activos
fijos o bienes de uso estard a cargo de la Unidad de Activos Fijos.

La ISTI asignara al oficial de Seguridad los bienes informéticos intangibles, como por ejemplo
software, cd, dvd, disquetes que contengan informacion, backup de sistemas, etc.

Por otro lado [a informacién que se almacena dentro de las diferentes bases de datos son
exclusivamente propiedad del Unidad de Investigaciones Financieras quedando como custodio
de la misma la JSTI.

9. INVENTARIO DE ACTIVOS INFORMATICOS

La toma de inventarios de activos informaticos, de acuerdo al RE-SABS, titulo IV, artfculo 87,
tendrd como responsable a:

» AllJefe de la Unidad de Activos Fijos en caso de bienes de uso (Computadoras Personales,
Portatiles, Impresoras, Monitores, bienes intangibles, etc.)
¢ El Jefe de Sistemas y Tecnologias de la Informacién en caso de Sistemas informaéticos.

10. CLASIFICACION DE LA INFORMACION
La informacién es como bien intangible valioso, debera ser clasificada de acuerdo a lo
siguiente:

Para fines administrativos o de gestidn:
e Por sistema de informacién

e Por gesti6én

e Por mes

Para fines de seguridad:
¢ Informacion confidencial
s Informacidn interna de la UIF




* Informaci6én Publica. Se debe asumir que toda informacién que no esté clasificada, sera
clasificada como informacién pablica.

ROTULADO DE LA INFORMACION
Para facilitar el inventario de la informacién almacenada en medios magnéticos como cintas,
disquetes, CD, DVD, etc. Se debe rotular la informacidn, ¢l rotulo debera incluir:

Para fines administrativos o de gestion:

¢ El sistema de informacién
¢ Gestidn o afio
s Mes

Para fines de seguridad:
e Informacién confidencial.
e Informacién Interna a la UIF f
¢ Informacién Piblica. Se debera asumir que toda informacién que no lleve ningin rotulo
ser4 considerado como informacién piblica.

11. SOLICITUD DE INFORMACION

POR UN FUNCIONARIO O UNIDAD DE LA UIF

Todo funcionario de la UIF que necesite informacion de otra unidad de la UIF, debe proceder
de la siguiente forma:

¢ Solicitar la Informacién a través del Jefe de su Unidad.
e La solicitud de infermacion se debe realizar por algin medio que deje rastro o huella , por
el ejemplo el correo electronico, memoiando, nota, ete.

Es responsabilidad del duefio de la informacién (la unidad a la cual se solicita) proporcionar la
informacién clasificada como confidencial.

POR UNA PERSONA EXTERNA A LA UIF
Cuando una persona o entidad externa a la UIF, solicita informacion a una unjdad o direccidn
de la UTF, se debe proceder de la siguiente manera:

¢ Debera estar dirigida segin corresponda a Direccién Ejecutiva de la UIF.
e La persona o entidad externa, debe solicitar la informacién mediante nota y presenta en
oficinas de la UIF.

informacidn) proporcionar la informacion solicitada.

No se podrd proporcionar informacién a personas o entidades externas a la UIF, que estén
clasificadas y/o rotuladas como CONFIDENCIALES y/60 INTERNA a la UIF.

Estén exentas de esta normativa las certificaciones expresamente reguladas.
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12. INCUMPLIMIENTO Y SANCIONES

El incumplimiento a la presente norma serd sancionado de acuerdo al reglamento Intemo de la
UIF referente a Infracciones y Sanciones.




CAPITULO IH - LA SEGURIDAD DE LA INFORMACION

1. OBJETIVO

La presente norma tiene como objetivo garantizar la seguridad, disponibilidad y
confidencialidad de la informacién tomando en cuenta las normas y politicas de la UIF ademas
de la legislacién vigente relacionada con la Seguridad de la Informacién.

2. ALCANCE

La presente norma debe ser aplicada por todo funcionario de la UIF que utilice recursos
tecnoldgicos.

Todo funcionario o persona que trabaja con la UIF debe estar familiarizado con las medidas de
seguridad, es-evidente que cualquier persona que es funcionario o que trabaja con la UIF puede

transgredir las normas y directivas por ignorancia, eso puede tener consecuencias negativas
para la UJF.

Por lo expuesto en el parrafo anterior es importante que cada empleado y persona que trabaja
con la UIF este en conocimiento de las normas de seguridad de la informacién, ya que cada
persona es responsable que la informacion sea accesible solamente a personas autorizadas.

3. PROTECCION DE LOS DATOS

Esta norma de proteccién de los datos se aplica a todo el personal incluyendo la coleccién, uso,
acceso (para Funcionarios y Sujetos Obligados) , destruccién y tenencias de datos.
Asegurandose de regirse a los siguientes puntos:

No divulgar la informacidn referente a casos u otros relacionados.

Asegurarse de que todo usuario que ingresa a cualquier sistema ya sea este funcionario de
la UIF o Sujeto Obligado este plenamente identificado y se tenga los datos del mismo.
Asegurese de que la informacién personal este protegida adecuadamente.

Con el fin de proteger la informacién de la UIF y tomando en cuenta las caracteristicas del
trabajo que realiza la Unida de Investigaciones Financieras, estd totalmente restringido el
acceso a las instalaciones, de medios de almacenamiento masivo como ser Discos Duros,
PenDrives (Flash Memory), CD/DVD, y ottos con caracteristicas de almacenamiento salvo
se tenga las autorizaciones correspondientes para-su ingreso y salida.

4. SEGURIDAD DE LAS COMPUTADORAS / MAL USO DE LAS
COMPUTADORAS

No esta permitido:

* Acceder o intentar tener.uso no autorizado a cualquier aplicacién informética o estructura
de almacenamiento de datos.

» Facilitar el acceso no autorizado a cualquier sistema, aplicacién, etc.
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* Realizar cualquier accidén que cause una modificacién desautorizada al contenido de
cualquier computador o sistema.
Realizar cualquier accién que deteriore o interrumpala operacién de cualquier computador.
Realizar cualquier accién que prevenga u obstaculice el acceso a cualquier programa o
datos en cualquier computador.

* Realizar cualquier .accién que: deteriore la operacién de cualquier programa o de la
confiabilidad de cualquier dato.

¢ Nunca se debe acceder a cualquier sistema informético donde el administrador del sistema
asignado por la JSTI no le ha asignado un usuario y contrasefia autorizada.

5. DERECHOS DE AUTOR, LICENCIAS Y PATENTES

Para propésitos de-derechos de autor, los programas de computadora se definen como trabajos
literarios y son tema de muchas restricciones.

Para asegurarse de estar dentro la legislacién antedicha, queda prohibido copiar o instalar

software en equipos de la.UIF si no tienen la licencia de uso del software o la autorizacién de
la JSTI.

Si se requiere software adicional para propésitos de la UIF, debe recurrir a plataforma de
atencion al usuario de la JSTI, quienes se aseguraran de tener el licenciamiento requerido
previa instalacion del software.

6 INCUMPLIMIENTO Y SANCIONES
El incumplimiento a la presente norma ser4 sancionado de acuerdo al reglamento Interno de la
UIF.




CAPITULO IV - SEGURIDAD FISICA Y LOGICA

1. OBJETIVO

El objetivo principal de.la presente Nornia es reglameritar el uso de recursos tecnolégicos de la
UIF rélacionados con. la informacién.

2. ALCANCE ‘
Esta norma debe ser cumplida por todos los funcioharios y consultores que utilizan recursos
tecnoldgicos de la UIF.

3. GENERACION DE CLAVES Y ACCESO A LAS ZONAS DE INFORMACION Y
TECNOLOGIA

GENERACION Y CUSTODIA DE CLAVES

El responsable designado, serd El/La Oficial de Seguridad, quien debe generar y mantener bajo
su custodia, en ¢l Telkey todas las :claves correspondientes a dispositivos que poseen la
caracteristica de ser administrables por clave y que se encuentren en zonas de informacién y
tecnologia.

Se debe definir un periodo equilibrado entre la seguridad y la operatividad para el cambio de
claves:

e Las claves de servidores deberdn ser modificadas al menos cada 90 dias o a la
identificacion de riesgos.
® Las nuevas.claves generadas deberan ser registradas el mismo dia del cambio.

CUSTODIO DE LLAVES FISICAS

El responsable designado (oficial de seguridad) debe recolectar y mantener bajo su custodia, en
el Telkey, copias y orinales de todas las: llaves correspondientes a zonas de informacién y
tecnologia, que tengan puertas o muebles, como racks, con este tipo de seguro.

Considerando que las llaves pueden ser copiadas, estas deberin ser cambiadas cuando se
considere el riesgo de acceso fisico y no se cuente con una medida de control adicional, por
ejemplo control de acceso ejercicio por personal de seguridad, chapa adicional con clave o
sistema biométrico.

ACCESO A ZONAS DE SISTEMAS (DATA CENTER)

El jefe de la JSTI y el/la Oficial se Seguridad $6n los tnicos funcionarios con acceso que
pertenecen a las zonas de sistemas y recursos tecnoldgicos en cualquier horario.
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El resto de los funcionarios de la JSTI que por sus funciones debe tener un acceso permanente
a estas zonas, deberdn registrarse y estar autorizado formalmente por el jefe de la JSTI, en el
Libro de Registro de Ingreso Data center, estas autorizaciones deben ser revisadas
periddicamente.

Cualquier otro acceso adicional a kos mencionados beberd -estar autorizado y registrado en el
indicado Libro y acompatfiados:por el encargado del Data Ceriter.

BAJA DE ACCESOS A ZONAS RESTRINGIDAS

En caso de bajas de personal autorizando para el acceso a las Zonas Restringidas de
informacion y tecnologia, la jefatura correspondiente solicitara al respectivo cambio de claves
al jefe de la JSTI. La ejecucién de esta solicitud debera realizarse hasta 24 horas después. del
requerimiento.

CUSTODIO DE ACTIVOS EN ZONAS RESTRINGIDAS.

El acceso a cualquiera de. las zonas restringidas de informacién y. tecnologfa por personal no
autorizado, ya sea intetno a la UIF o externo, deber4 realizar bajo la compafiia del personal
autorizado. En caso de pérdida de alglin material, serén responsables el personal a cargo del
‘resguardo de este-activo y el acompaiiante de la visita.

REGISTRO DE ACCESOS

Todas las zonas restringidas de la JSTI deben corttar con formas de registro que permita validar
la identidad de las personas que acceden o accedieron, el motivo, el funcionario autorizado o
acompafiante, la fecha, Ja hora y otros datos que hagan de este registro mds exacto.

4. MANTENIMIENTO

MANTENIMIENTO Y LIMPIEZA DEI, CENTRO DE PROCESAMIENTO DE
DATOS (CPD).

Las tareas de mantenimiento y lipieza del CPD, deben contar con la autorizacion del Jefe de
la JSTI, y es responsable de supervisar esta. actividad el encargado del centro de datos o en su
defecto el Jefe. de la JSTI podra designar un responsable que valide la correcta y segura
ejecucion de la tarea.

EXTINGUIDORES Y ALARMAS CONTRA INCENDIO
Todas las zonas restringidas deberén contar con extinguidores y alarmas contra incendio en
lugares visibles y accesibles. El Jefe de la JSTI deberd coordinar el mantenimiento de este

equipo con la Unidad correspondiente.

5. TELKEY




El telkey es considerado como zona restringida de Informacién y Teenologia,
consecuentemente debe ser controlado bajo la responsabilidad del oficial de Seguridad en caso

de que la UIF contemple la implementacion de un telkey se deberd tomar en cuenta lo
siguiente.

Se debe registrar todo ingreso, cambio © retiro de sobres lacrados en el Telkey.

Todo sobre que ingrese debera conectar la fecha de caducidad y ser retirado a su cumplimiento.
Cada titular de clave.o llave fisica es responsable del contenido del sobre entregado.

6. CUENTAS DE USARIOS TECNICOS

ADMINISTRACION DE USUARIOS TECNICOS

La JSTI administrara las cuentas de los nsuarios técnicos necesarios para la administracién de
Servidores, aplicaciories, dispositivos de telecomunicacion y otros dispositivos.

Todo funcionario autorizado que trabaje con recursos tecnoldgicos recibird una cuenta de
usuario técnico como parte de sus responsabilidades.

Para la baja o traspaso de una cuenta de usuario técnico se deberd contar con Ja autorizacién
del jefe de la JSTI y si corresponde, por ejemplo ante el retiro del funcionario titular de la
cuenta, la supervision del Oficial de Seguridad.

Cuando se considere necesario se podrd dividir la contrasefia de una cuenta en 2 partes y
asignar cada parte a un funcionario distinto, privilegiando la segregacién de funciones y
oposicion de intereses, esta medida podra ser aplicada principalmente a cuentas muy sensibles
o de alto riesgo.

7. SEGURIDAD LOGICA
ACCESOS REMOTOS

Ningiin funcionario de la JSTI podré tener habilitado un acceso remoto con facilidades de
administracioén a ningtin recurso o aplicacion informatica sin la debida autorizacion del Jefe de
la JSTI y/o el/la Oficial de Seguridad de la Informacidn.

UTILITARIOS Y SOFTWARE DE ADMINISTRACION

Ningin funcionario de la JSTI podra tener instalado o hacer uso de utilitarios o software de
administracién por ejemplo: sniffers o rastreadores légicos, que no estén debidamente
licenciados y autorizados por la jefatura de la JSTI y/o el/la Oficial de Seguridad de la
Informacion.

8. INFORMACION
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CUSTODIA DE LA INFORMACION

El petsonal de la JSTI debe mantener en estricta custodia la informacién asociada directa e
indirectamente a la presente norma. Toda la informacién contenida en la presente normativa es
considerada confidencial salvo el titular exprese lo contrario.

DEL TRATAMIENTO DE INFORMACION SENCIBLE

La informacién impresa relacionada con la presente normativa, debera ser conservada durante
12 meses, al cabo de los cuales podra ser entregada a la unidad de archivo correspondiente bajo
inventario. La informacién en medios digitales quedara. bajo resguardo de la JSTI sujetas a
disposiciones legales en cuanto a término y plazos de custodia.

9. CONTROL

CONTROL DE SEGURIDAD

Todos los funcionarios deberan velar por el estricto cumplimiento de la presente normativa,
siendo su responsabilidad denunciar cualquier sospecha o cumplimiento de violacion a lo
establecido ante el/la Oficial de seguridad y procurar su aclaracion.

REVISION
El/a Oficial de Seguridad es responsable de efectuar revisiones-y evaluaciones de la seguridad
tanto fisicas como 16gicas de la JSTI, asi como del correcto uso y explotacién de los recursos
tecnologicos.

10. AREAS INVOLUCRADAS
Las dreas involucradas en la presente norma, son:

Jefatura de la JSTI

* En la aprobacién de los derechos de acceso fisico y 16gico del personal de Informacién y
Tecnologia.

* En la revision y validacién de los accesos registrados a las zonas de Informacién y
tecnologia.

Oficial de Seguridad

Generaci6n de los reportes
Autorizacion de accesos fisicos y légicos en coordinacién con la jefatura de la JSTI.

En la revisién de los derechos de acceso fisico y 16gico del personal de Informacién y
Tecnologia.
e En larevisién del Telkey.

Personal de la JSTI
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» En el cumplimiento estricto de la presente normativa.

11. INCUMPLIMIENTO Y SANCIONES

El incumplimiento a la presente norma seré sancionado de acuerdo al reglamento Interno de la
UIF referente a Infracciones y Sanciones.




CAPITULO V - LA ESTACION DE TRABAJO

1. OBJETIVO

El objetivo de la presente norma es regular el uso de las computadoras personales y portatiles
dentro de la UIF.

La UIF proporciona a su. personal una estacién de trabajo (computadora de escritorio o
portatil), el mismo que tiene instalado el software estindar requerido, por lo que cada
funcionario de la UIF es responsable de su estacién de trabajo y por lo tanto debe cumplir con
lo indicado en el presente capitulo.

2. ALCANCE

Esta norma debe ser cumplida por todo funcionario, consultor o personas que trabajan en la
UIF, que utiliza un equipo de computacién proporcionado por la UIF.

3. LA COMPUTADORA ESTA PARA TRABAJAR

La computadora y todos los recursos a disposicion deben ser utilizados exclusivamente para
fines profesionales. Se debe evitar especialmente el uso indiscriminado del correo electrénico,
este medio de comunicacién puede ser auditado en cualquier momento, no apoye objetos sobre
los computadores'y evite comer y/o beber mientras la utiliza.

4. INSTALACION DE SOFTWARE

No esta permitido instalar software personal o de negocio en su PC o computadora portitil por
El programa puede contener un virus,

las siguientes razones:

El software puede afectar el rendimiento de su PC,
El licenciamiento del software no esta contemplado en el software corperativo de la UIF.
Puede haber disponible un productoalternativo del estdndar de la UIF.

Si requiere instalar otro software para los propdsitos:de la UIF, debe contactar a plataforma de.
atencion al usuario de la. JSTI.

5. PROTECTORES /FONDOS DE PANTALLA

No esta permitido instalar protectores o fondos de pantalla en la PC. Solamerite los fondos o
protectores de pantalla-autorizados o proporcionados por la JSTI.
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6. PROTECION DE SU ESTACION DE TRABAJO
Se debe bloquear siempre la estacién de trabajo cuando se ausente de su escritorio.

Ademés se debe de activar el bloqueo automatico cuando su PC esta inactiva por
aproximadamente por 5 -minutos.

Debe grabar y cerrar los documentos y aplicaciones con los que esta trabajando antes de dejar
Su escritorio.

7. APAGUE SU COMPUTADOR AL RETIRARSE DE LA OFICINA.
al finalizar la jornada de trabajo siempre se debe apagar el computador personal por completo
8. VACIAR PAPELERA DE RECICLAJE

Se debe vaciar la papelera de reciclaje del sistema operativo cuando baya a borrar archivos con
informacién confidencial. Es extremadamente sencillo recuperar la informacién de esta
papelera si no se realiza esta operacién. Esta se debe convertir en un habito al menos una vez
porsemana.

9. ORDEN Y ORGANIZACION DE LA INFORMACION

Debe mantener en orden su informacién. Para ello, el SO provee de herramientas para
organizar y depurar la informacién Ante cualquier duda contictese con plataforma de atencién
al Usuario de la JSTL

Periédicamente y en funcién a la importancia de la informacion que guarda en su PC, debe
solicitar a la plataforma de atencion al usuario de la JSTI la realizacién de un Backup de sus
archivos mas importantes.

10. ACCESO A LA ESTACION DE TRABAJO

Cada funcionario de {a UIF cuenta con un nombre de Usuario y cédigo personal (Usuario y
Password) para acceder a una estacion de trabajo, es importante que este c¢6digo lo utilice solo
la persona a la cual le fue asignada, y no lo preste a nadie. El uso de su Nombre de Usuario y
codigo (Password) es responsabilidad del funcionario al cual se Ie asigno el codigo, si se
tiene la impresién que el codigo estd siendo utilizado por otra persona se debe reportar de
inmediato a la JSTI o al Oficial de Seguridad

11. USO DE COMPUTADORAS PORTATILES
Todo funcionario o persona que utilice un computador de la UIF debe cumplir lo siguiente:

CONTRASENAS
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Se debe configurar una contrasefia de inicio antes de que se active el sistema, de esta manera se
evitara arriesgar los datos. Si no sabe como, contactese con la JSTI.

El protector de pantalla debe estar configurado con contrasefia.
BACKUPS

Cuando almacene decumentos estos debe de-realizarlos en la Unidad D u otra unidad de disco
duro diferente de la Unidad C (sistema operativo), Si no sabe como, contictese con la JSTL

ACCESO A INTERNET POR MODEM

Estd prohibido conectarse a Internet a través de un médem, ya que el mismo no esta protegido
por los controles de seguridad comprendidos por la UIF.

SEGURIDAD FISICA

Debe asegurarse lo siguiente:

¢ Guardar bajo llave su portétil al retirarse de su oficina

¢ Cuando se encuentre de viaje lleve; su portdtil con el equipaje de mano
e No lleve consigo informacidn confidencial en otros bolsos

El funcionario es responsable de la computadora portétil mientras est4 en su posesién. La falta
de proteger adecuadamente este equipo y/o los sistemas y datos almacenados en el equipo,
podria dar lugar a una accidn disciplinatia

12. INCUMPLIMIENTO Y SANCIONES

El cumplimiento a la siguiente norma serd sancionado de acuerdo al Reglamento Interno de la
. UIF.




CAPITULO VI - USUARIOS Y CLAVES DE ACCESO

1. OBJETIVO

La presente norma tiene como objetivo definir los controles necesarios que los usuarios deben
gjercer, para mantener un -adecuado nivel de seguridad, durante la utilizacién de los recursos
tecnolégicos y los servicios disponibles para el cumplimiento de sus funciones.

Los servicios disponibles para los objetivos de la UIF deben ser utilizados para fines
institucionales. Estos podran ser ufilizados para fines personales de una manera razonable y
controlada siempre-y cuando no perjudiquen los servicios y procesos de la UIF.,

El/La Oficial de Seguridad definird anualmente los parimetros para considerar el uso de estos.
servicios como razonables y no perjudiciales para la UIF,

2. ALCANCE

Esta norma debe ser cumplida por todos los fuiicionarios, personal a contrato y toda persona
que trabaje con un computador personal proporcionado por la UIF,

3. COMPUTADORAS PERSONALES
3.1 CUSTODIOS Y USO DE COMPUTADORES PERSONALES Y PERIFERICOS

Los computadores y periféricos son asignadoes por la Unidad de Activos Fijos para use a un
area o a un usuario especifico. Cada dispositivo debe tener asignado un responsable para el
correcto uso del mismo. Los equipos de la UIF solo deben usarse para actividades laborales o
de interés institucional.

3.2 ACCESO LOGICO

Todos los computadores personales deben tener habilitadas las contrasefias de acceso al
sistema operativo y la contrasefia de acceso a la red de la UIF. Cada usuario es responsable de
las claves asignadas a su persona.

La contrasefia como administrader del PC (setup) estard administrada por el encargado de
plataforma de atencién al cliente (soporte técnico) de la JSTI. Cuando sea técnicamente
posible.

3.3 INFORMACION ALMACENADA
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Toda la informacion recibida, procesada y almacenada en cualquier medio de retencién, disco
duro, memoria electrénica, memoria dptica, y otros, es de absoluta propiedad de:la UIF. Los
custodios de dispositivos son responsablés de su cuidado, manteniendo adecuados niveles de
integridad, disponibilidad.y confidencialidad.

Entre las responsabilidades para los usuarios tenemos:

3.4 SOFTWARE INSTALADO

Todos los datos de los usuarios deben estar almacenados en las carpetas establecidas
por la JSTI.

Si el software .instalado graba por defecto en otro lugar, el usuario debe solicitar a
través‘de la plataforma de atencién al usuario, la configuracién para que las grabaciones
se hagan en el lugar indicado.

Los respaldos son realizados en forma automéitica en aquellos equipos cuyas
caracteristicas lo permiten y siempre que haya sido coordinados con la JSTI. La jefatura
de la JSTI a solicitud expresa del usuario realizard la copia manual de aquellos equipos
que no cuentan con {a facilidad de hacerlo aitomiéticamente. Los respaldos generados
estardn centralizados en la JST1 y administrados por cuotas.

Cuando un usuario tenga la necesidad de realizar respaldos adicionales que no seran
custodiados por la JSTI, deberia solicitar autorizacién del Oficial de Seguridad, para
que el'encargado de Plataforma de atencion al usuario haga copias periodicas o tinicas y
se las entregue.

Cuando el dispositivo es reemplazado por otro, el custodio debe verificar que la
informacién del dispositivo reemplazado esta correctamente replicado, debiendo
especificar'su conformidad en el plazo de 24 horas.

Con el fin de precaitelar la informaci6n residente en los equipos los usuarios no deben
copiar a un medio removible, €l software o borrar los datos residentes.

Tomando en cuenta la informacién que maneja la UTF, los periféricos y unidades de
medios removibles se encontraran deshabilitados, y se habilitaran medios de
almacenamiento bajo registro de la JSTI.

Los periféricos de los equipos asighados a los usuarios con categoria. de Director
inicialmente se encuentran habilitados, pudiendo estor ser blogqueados. a solicitud del
mismo o de la Méxima Autoridad Ejecutiva de la UIF.

Cuando juzgue necesario la Jefatura de la JSTI podra deshabilitar todos los periféricos
y unidades de medios removibles.

No pueden extraerse datos fuera de la UIF sin la aprobacién previa y escrita de la
Direccién Ejecutiva de la UIF o a quien se delegue esta responsabilidad.

Si el intercambio de informacién es resultado de un contrato de prestacién de servicios
0 requerimientos regulatorios o legales o convenios interinstitucionales no serd
necesaria la aprobacién previa ni escrita, ya que la misma deber4 utilizar otros medios /&
de intercambio (VPN, Web Service, otros).

A menos que se indique lo-contrario, los usuarios deben asumir que todo el software instalado
en los equipos de 1a UIF esté protegido por derechos de autor y requiere licencia de uso. Por tal
razon es ilegal y esta terminantemente prohibido, hacer c¢opias o usar este software para fines
personales o instalar en cualquier equipo interno o externo sin la autorizacion de la JSTI o el/la
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Oficial de Seguridad. La instalacién debera ser solicitada a través de la.plataforma de atencién
al usuario,

3.5 CONFIGURACION

Debe respetarse y no modificarse la configuracién de hardware y software establecida por la

JSTI:

* Estd prohibido que el funcionario cambie. alguna parte de la computadora como ser:
teclado, mouse, monitor, CPU, impresora y otros, sin la solicitud y-aprobacién de la Unidad
de Activos Fijos.

* Los usuarios no deben cambiar la configuracion establecida, desactivar aplicativos de
control y prevencién como antivirus, software auditoria, programas de inicio (logon scripts)
o cualquier herramienta o utilitario instalado por la JSTI.

3.6 PROTECTOR Y FONDO DE PANTALLA

La JSTI establecerd mediante deminio el conjunto dé protectores y fondos de pantalla a ser
utilizados.

3.7 CUIDADO FiSICO

El custodio designado velard por la integridad fisica de los recursos tecnoldgicos, debiendo

cumplir lo siguiente: )

* Existan los medios de proteccién necesarios de acuerdo con el ambiente u oficina que
tenga. Estos medios pueden comprender cobertores, conexiones antiestaticas, oficinas con
llave u otros.

* Todo movimiento necesario que signifique el cambio de ubicacién fisica debe ser
solicitado a la UNIDAD DE ACTIVOS FIJOS, quien coordinara con la JSTI para realizar
el ajuste de las conexiones necesarias.

e El custodio puede, solo bajo circunstancias de peligro inminente como incendio,
inundacion u otros, retirar o resguardar partes de una computadora y/o periféricos.

e La pérdida o robo de cualquier componente de hardware debe ser reportada
inmediatamente a la Unidad de Activos Fijos quienes deben informar al Jefe de Seguridad
Fisca de la UIF y otras dreas que corresponda.

¢ Cualquier anormalidad detectada con relacién a la configuracién o estado fisico, debe ser
comunicada inmediatamente a la JSTI a través de la plataforma de atencion al usuario.

4, SEGURIDAD LOGICA

4.1 USER ID

El User-ID del sistema debera ser (inico por usuario y de ninguna mariera un usuario podré
tener dos user-id para acceder a los sistemas. En situaciones donde no exista posibilidad y el
usuario deba tener mas de un User-ID se deberd proceder segun el principio. de “segregacién de
funciones que privilegie la oposicién de intereses” y se deberd contar con la autorizacién
formal del Oficial de Seguridad.




El User-ID debe estar vinculado a una persona y su. longitud no debe ser menor a cuatro
caracteres. Las cuentas genéricas como minimo deben cumplir las siguientes condiciones:

Asignadas:al Jefe de Unidad-como responsable
Solamente podrén permitir consulta y recuperacion de datos autorizados por el jefe de
la unidad

e No deben tener acceso a generadorés de:consulta ad-hoc (SQL o similares)

4.2 CLAVES DE ACCESO

Las claves de acceso deberdn tener un minimo- de seis caracteres. Estas no deberfan estar

relacionadas al trabajo o a la vida personal, los nombres personales, lugares y otros.

¢ Estd prohibido construir claves de acceso con ciertos caracteres que no cambien o que
cambien de manera predecible, por ejemplo meses (X31ENE, X31FEB), proyectos,
departamentos y otros.

» No se debe crear claves que son idénticas o sustancialmente similares a las claves
empleadas anteriormente.

* Unaclave debera contener caracteres tanto alfabéticos como numéricos.

La clave no deberd tener mds de dos caracteres iguales juntos. Es recomendable que
contenga mayusculas 'y minisculas ya que dificulta su descifrado por personas no
-autorizadas.

e Las claves deberdn ser modificadas al menos cada 90 dias para prevenir el descifrado de la
misma por terceros. Cuando sea factible técnicamente, el sistema deberd generar
automaticamente una alarmia informando que clave caducara. Artes de su vencimiento, se
emitird un aviso, cada vez que el usuario ingrese a los sistemas informaticos de la UIF. El
usuario es responsablé de cambiar su clave: durante este periodo de pre aviso y no podrs
crear una clave igual al menos:a las Gltimas cinco que utilizé anteriormente.

e El ndmero de intentos para ingreso de esta clave estd limitado a tres intentos. En caso de
contarse con tres intentos fallidos y ser factible tecnolégicamente, se.suspender4 la cuenta
dé dicho usuario y sera rehabilitada por la JSTI con la respectiva solicitud ‘de restauracion
de password (ver Formulario de solicitud-en anexos).

Cuando se sospeche. que personas no autorizadas han descubierto su clave es necesario
cambiarla inmediatamente o solicitar ayuda al personal de la JSTI. Las claves que se utilizan
son personales y secretas. Considerando las circunstancias, las claves no deben ser compartidas
y reveladas a ninguna persona. Hacerlo expone al usuario autorizado a asumir las
responsabilidades por todas las acciones realizadas con esa clave. Los usuarios- son

responsables por todas las-actividades realizadas con sus User-ID y claves.de acceso. LTI
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En los casos donde el administrador del sistema asigna una clave inicial (Por Ejemplo: cuentas ‘s
nuevas de correo clectrénico, rehabilitacién de claves), el usuario esta en la obligacién de \
cambiar-en la primera sesién su clave.

)
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4.3 NORMAS PARA VALIDACION DE CLAVES DE ACCESO

Para la validacion de claves de-acceso, se debe cumplir lo siguiente:
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o Las contrasefias o claves de acceso se deben cambiar regularmente cada noventa dias o
menos, por lo tanto en funcién de que la tecnologia permita, los Servidores deben
configurarse para.caducar la contrasefia en ese periodo.

» la restauracién de Passport debe de solicitarse mediante formulario de Restauracién de
Password

¢ La longitud minima de una contrasefia s de seis caracteres para lo cual debera utilizar
mayusculas, mintsculas, nimeros y un caracter especial (3,%,&).

* No pueden habilitarse contrasefias utilizadas anteriormente para el mismo cddigo de
usuario (hasta las (iltimas 10).

» No pueden repetirse caracteres en la misma posicién que la contrasefia anterior (por
ejemplo: no se puede habilitar la contrasefia JUAN2 si la contrasefia anterior fue JUAN2).

4.4 USO DE LA CLAVE DE ACCESO

» Se debe utilizar contrasefias que no puedan ser adivinada facilmente por otras personas. La
contrasefia no debe contener ninguna informacién personal (es decir su nombre, fecha de
nacimiento, nombre de familiares, etc.),

¢ Debe cambiar su contrasefia con regularidad.

» No divulgue su contraseiia-a ninguna persona. Si sospecha que alguien sabe su contrasefia,
informe a la-JSTI a través de plataforma de atencion a usuario o al oficial de seguridad
inmediatamente.

Tenga cuidado al ingresar su contrasefia, aseglirese que no esta siendo observado.
Si sospecha de algiin uso no autorizado de su contrasefia reporte el mismo al Oficial de

Seguridad de la Informacion
4.5 ATENCION DEL PC

Los usuarios no deben dejar sus computadoras (PC) sin antes realizar un proceso de cierre de
sesion o habilitar el bloqueo de equipo.

El bloqueo de equipo deberd estar configurado para activarse al menos en diez minutos.
Solamente estan permitido el protector o fondo de pantalla proporcionado por la JSTI

Cualquier otro fondo/protector de pantalla no autorizado seré desinstalado por la JSTI.

4.6 DIRECTORIOS E INFORMACION COMPARTIDA

Vo8, 2
E o1

Los usuarios no deben compartir directorios de sus equipos. Esta prohibido compartir todo .§’~
5, JS }

disco de un equipo, porque puede comprometer la informacién del sistema operativols
aplicaciones y otros, ocasionando dafios al equipo.

Si es necesario compartir informacién residente en un equipo, debera utilizarse el corre
electrénico o directorios piblicos (compartidos con claves de acceso obligatoriamente).

La UIF en la actualidad cuenta con un servidor para compartir archivos, todos los usuarios que
tienen acceso a la red pueden colocar sus archivos para compartirlos en este servidor, esta
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prohibido colocar archivos de masica (MP4,MP3 y otros parecidos), videos y archivos que no
estdn relacionados al trabajo de la UIF.

5. NORMAS DE SEGURIDAD FISICA

Todos los ambientes de la JSTI deberdn contar con acceso restringido al personal no
autorizado. Se entiende por personal autorizado con acceso a estos ambientes a:

o Al personal de la JSTI asignado a tareas especificas que se deban realizar en estas
instalaciones.

* Al personal expresamente.designado
o A] Oficial de Seguridad

Personas que no pertenezcan a la JSTI deberén solicitar permiso de acceso a la jefatura de la

JSTI para acceder a los Ambientes de Computo (Data Center). El ingreso de personal no.

autorizado debe ser registrado.
6. DEL. ACCESO A INTERNET
6.1 NORMA - ACCESO A INTERNET

Todos los accesos a Internet deberdn ser solicitados formalmente a la Jefatura de la JSTI
contando con la autorizacién de su respectiva Jefatura y otros consignados en el formulario de
solicitud (Ver Anexos).

6.2 CONTENIDOS AUTORIZADOS

Los funcionarios deberan visitar inicamente paginas que estén relacionadas con sus funciones
o con los intereses institucionales. Esta terminantemente prohibido visitar paginas cuyos
contenidos atenten contra la moral, buenas costumbres, imagen del hombre, la mujer o los
nifios.

La UIF a través de la JSTI se reserva el derecho de utilizar medios y herramientas informéticas
para controlar, bloquear y/o monitorear los contenidos accedidos mediante su red interna
independientemerite del horario, el cargo o la jerarquia del funcionario o usuario.

6.3 DESCARGA DESDE INTERNET

Los funcionarios no deberdn descargar material, informacion, software o datos de péginas de
dudoso. 0 desconocido origen por el peligro de virus, violacidn de la propiedad intelectual o
dafio a la moral, buenas costumbres o imagen de la UIF.

De igual manera no se deberan descargar grandes volumenes de datos en horarios laborales por
la saturacion de trafico que puedan ocasionar.

Si se considera necesario la JSTI podré definir de manera semestral los pardmetros de uso y :

administracién de este servicio.

30




6.4 ENVIO DE INFORMACION POR INTERNET

Los usuarios no deben -enviar informacién confidencial de la UIF via Internet, por ejemplo
contrasefias, claves de accesos, niimeros de ¢uenta o PIN’s. En daso de existir la necesndad por
ejemplo de una compra por Internet, deberan solicitar por la plataforma de atencién al usuario

la ayuda y colaboracién de personal de la.JSTI y cuando corresponda con la autorizacién del
Oficial de Seguridad.

6.5 MENSAJERIA INSTANTANEA POR INTERNET

El ‘acceso a servicios de mensajeria instantanea por Internet es de uso exclusivo de las
Direcciones y Jefaturas de la UIF y para el caso de un funcionario que lo requiera este deberd
contar con la respectiva autorizacién de su respectiva Direccidn y Jefatura debiendo justificar
su necesidad para fines de la UIF, y el mismo solo podra ser por un tiempo limitado. Una vez
autorizado, la Jefatura de la ISTI podré habilitar el mismo de acuerdo a las politicas. vigentes
en la UIF.

Este- servicio no debe comprometer la confidencialidad de la informacién y debe ser utilizado
Gnicamente para facilitar la comunicacién continua y no asi para otros fines. El envio o
recepcién de archivos debe realizarse via correo electtonico para garantizar los principios de
corifidencialidad y no repudio.

6.6 ACCESO A INTRANET

Todos los funcionarios de la UIF que requieran de acceso a la intranet, deben solicitarlo. de.
forma escrita a la JSTI o a través del. correspondiente formulario (ver anexos).

El encargado de los equipos que-proveen internet debera llevar registro y control de todos los
funcionarios de la UIF que tienen acceso a Internet y qué tipo de acceso.
Los mismos que pueden ser del siguiente tipo:

TIPO 1.- Accesos a Full Intérnet, sin restriccién dé péginas y cuenta de correo externo
habilitado. (el mismo que ser habilitado a las maximas autoridades de la UIF)

TIPO 2.- Acceso a Internet, restriccién y control de paginas categorizadas y no categorizadas.

TIPO 3.- Acceso a Internet, restriccion y control de paginas categorizadas

TIPO 4.- Acceso a Internet, solo a sitios.web del Estado Plurinacional de Bolivia. s %

CLE &
los/las usuarios de la UIF deben considerar que el uso del internet y el acceso a sitios no%bJS L3
autorizados es enteramente responsabilidad del funcionario solicitante. L
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6.7 CONTENIDO Y USO DEL MATERIAL
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La intranet implementada tendra el objetivo de facilitar la comunicacién interna con
informacion relacionada con las tareas cotidianas de la. UIF. Todos los funcionarios deben
‘visitar regularmente la Intranet con la finalidad de conocer e informarse ‘del material que estd
disponible por este medio.

La JSTI debe implementar mecanismos para implementar por defecto la aparicién de la
intranet de la UIF en todos los navegadores de Internet (Internet Explorer) de los usuarios de la
UIF.

La Administracién técnica de la Intranet es responsabilidad de! Administrador de Servidores de
la JSTI y el Analista de Soporte de Datos, sus principales responsabilidades serdn:

# Mantener y administrar el servidor donde funciona la intranet de la UIF.

® Obtener copias de respaldos de toda la intranet de la UIF y probar que las copias de
respaldo funcionen.

Todas las unidades deben tener acceso.a la Intranet de la UIF, con el objetivo de poder incluir,
modificar o eliminar contenido, la autorizacién para realizar tareas antes mencionadas deben
ser solicitadas al administrador de servidor de la JSTI, a través de un medio que deje huella
(correo electronico), teniendo cada solicitante la responsabilidad sobre el contenido del mismo.

El/la Oficial de Seguridad debe validar regularmente los contenidos disponibles en la Intranet.
6.8 CONFIDENCIALIDAD DE LA INFORMACION

La informacién de la Intranet es confidencial y su uso y conocimiento esta permitido -
Unicamente a los funcionarios de la UIF o personas autorizadas. La informacién obtenida en la
Intranet puede salir de la institucion inicamente para fines de la UIF con la autorizacién de la
unidad que corresponda.

7 SERVICIOS ADICIONALES

7.1 PRESTAMO DE DISPOSITIVOS MOVILES

Los dispositivos moéviles tales como: equipos multimedia, computadores porttiles, proyectores.
u otros; deben ser solicitados al titular del dispositivo mévil quien sera responsable de

entregarlos'y recibirlos de vuelta validando su correcto funcionamiento.

El funcionario solicitante es responsable de los mismoes mientras estos estén bajo su custodia.
La solicitud de préstamo deberd hacerse minimo con 3 horas hébiles antes de su uso requerido.

Cuando el funcionarie solicitante necesite sacar el dispositivo mévil fuera de los ambientes de
la institucidn, debera seguir las normativas internas sobre movimiento o salida de activos:

8. DEL ANTIVIRUS
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El custodio o usuario es responsable por la grabacién de archivos o programas cuando estos no
son instalados por la JSTI.

El usuario debe solicitar 4l momento recibir el computador la informacién sobre el Antivirus
instalado, de igual manera esta precaucidn debe repetirse cuando se realiza el mantenimiento
preventivo o correctivo.,

El usuario final no puede realizar ninglin mantenimiento, debe solicitarlo a través de
plataforma de atencién al usuario de la JSTI cuando este se considere necesario.

Los usuarios que cuentan con Internet o correo electrénico deben validar v, constatar La fuente
o remitente de un mensaje o pdgina Web antes de iniciar una descarga de archivos o.abrir un
correo electrénico con archivos adjuntos.

El custodio o usuario no debe. instalar ningiin tipo de programa, imagen, miisica o archivos de
video en su computador sin la autorizacion de.la JSTI y/o el/la Oficial de Seguridad.

Ante la deteccidn de virus mediante la alarma del programa antivirus, el custedio o usuario
debe seguir las instrucciones.que el programa sugiere, si no esta seguro del efecto a producirse
debe colocar una solicitud de atencién mediante la plataforma de atencidn al usuario. Cuando
¢l usuario recibe noticias sobre.la aparicién de virus por cualquier medio, no debe tomar accién
alguna, mds que validar que posee un programa antivirus instalado en su computador.
Adicionalmente debe comunicar a la Jefatura de la JSTI sobre la noticia y puede solicitar
atencién mediante la plataforma de atencion al usuario pero de ningiin modo tomar accién
alguna.

9. DEL LICENCIAMIENTO Y USO DE SOFTWARE LEGAL
9.1 UTILIZACION DE SOFTWARE SIN LICENCIA

La UIF, acorde: a sus principios y valores de respeto por la propiedad intelectual y por los
derechos de autor, prohibe la utilizacién, ejecucién o almacenamiento de software sin licencias
en todas las computadoras pertenecientes a la institucién,

9.2 ACTUALIZACION DE VERSIONES

Si no se cuerita con una licencia de actualizacion de software, la ejecucién de la nueva versién
es ilegal. Por lo tanto, queda prohibida la actualizacion de versiones de software que no estén
autorizados por la JSTI.

9.3 RESPONSABILIDAD POR SOFTWARE ILEGAL (SIN LICENCIA)

El usuario no debe instalar software en su equipo sin la aprobacién previa de 1a JSTL En caso
de que el equipo sea, utilizado por dos 0 més personas, esta responsabilidad estaré ‘en la persona.
a la cual se le asigno el equipo. De esta manera, cualquier software ilegal (sin licencia) que
pueda ser identificado en computadoras de la UIF, sera de completa responsabilidad del
usuario.




Cualquier dafio legal o de diferente naturaleza que cause a la UIF, debera ser respondido en su
integridad por el usuario, segiin e! Reglamento Interno.

La JSTI realizard un control de seguimiento al software instalado en cada maquina segin
normas interna de la JSTI.

9.4 UTILIZACION DE SOFTWARE QUE NO REQUIERE LICENCIA

En caso de existir software que no requiera licencia (freeware, shareware, open source) podré
ser utilizado por los funcionarios de la UIF previa autorizacién de la JSTI.

9.5 AUTORIZACION PARA COPIAS DE SEGURIDAD

La JSTI es el Gnico autorizado para generar copias de seguridad del software de la UIF. Estas
copias podran ser utilizadas para la instalacién de software en las computadoras de nuestra
institucién respetando los planes de licenciamiento establecidos.

9.6 EVALUACION DE COMPUTADORAS DE LA UIF

La JSTI cuenta con autorizacién para evaluar las computadoras pertenecientes a la UIF
respecto al software que tiene instalado, verificando que tUnicamente ‘tenga almacenado el
software autorizado. Asimismo esta facultado para elaborar informes al respecto a la Direccién
o Unidad que corresponda. La JSTI comunicaré al Oficial de Seguridad sobre la trasgresion de
la norma y proceder4 a actualizar el software segiin el perfil respectivo.

9.7 MEDIOS DE ALMACENAMIENTO

Los usuarios no podrén tener en sus puestos de trabajo ningiin medio de almacenamiento con
programas y/o instaladores de aplicaciones (CD’s, disquetes, cintas, etc.) sean estos originales
o copias.

Todos estos medios de almacenamiento deberén ser inventariados 'y almacenados en la JSTI.
Los unicos medios de almacenamiento que se autoriza al usuario tener en su poder, son
aquellos que contienen datos ¢ informacion relacionada a la operativa de la UIF y cuenten con
la autorizacion formal.

10 ALTAS, BAJAS, MODIFICACIONES Y BLOQUEOS DE USUARIOS

10.1 SOLICITUD DE MOVIMIENTO DE CUENTAS

El érea responsable de solicitar altas, bajas y bloqueos de los usuarios es la Unidad de
Recursos Humanos. Esta direccién solicitard el movimiento de cuentas (Se entiende por el

movimiento de cuentas a la operacién de alta, modificacién y baja o bloqueo de cuentas de
usuarios), a la JSTI, La Direccién de la UIF también puede solicitar movimientos de cuentas.
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Las modificaciones de acceso podrin ser solicitadas por la Direccién o Unidad que
corresponda al usuario. Para todas las soluciones, se utilizara un formulario impreso disefiado
exclusivamenie. para este fin donde se completaré la seccién que corresponda para luego ser
entregadoa la JSTI,

A todo el personal que sea contratado por la UIF que no sea de planta (consultores) se debera
asignar una cuenta de usuatio que expire en la fecha que termine.su contrato.

10.2 EJECUCION DE LAS SOLICITUDES

Toda solicitud de usuario ante la JSTI deber4 realizarse mediante Formulario de habilitacién
de Usuario adjunto-en los- Anexos de la presente norma.

La jefatura de Ia JSTI asignaré la:solicitud segiin cerrespenda:

Para acceso a la red de'la UIF

Para correo electronico

Para acceso a Internet.

Para Mensajeria interna/externa

Para acceso a la Intranet.

Para acceso a un sistema de informacién

Se ejecutard las solicitudes completando el resto de! formulario de solicitud y actualizando los
datos del usuario en el sistema en cuestién. El formulario impreso debe ser archivado. por la
Jefatura de la JSTI, que posteriormente deberd comunicar al usuario su clave de “Acceso
Trivial” de los cambios o asignaciones realizadas.

103 SOLICITUD DE RESPALDO DE INFORMACION EN CASO DE
DESVINCULACION

Todo funcionario que este dejando la institucién de manera permanente, esta prohibido de
borrar informacidn que se genero en su equipo, en caso de borrar o extraer alguna informacién,
la UIF procederd a iniciarle las acciones legales o administrativas que corresponda. Las
unidades involucradas en la presente disposicion deberan cumplir lo siguiente:

* Datos en los equipos del usuario: ante-solicitud del 4rea responsable-de trabajo del usuario,
la JSTI respaldard y entregara al area solicitante la informacién que usuario pueda haber
generado y/o utilizado en el disco duro de su equipo.

La JSTI no se responsabilizard de la informacién del usuario que fue dado de baja, en caso de
no existir un requerimiento formal para respaldar ésta informacién hasta 48 después de
solicitada la baja permanente-del usuario.

* Disponibilidad de Equipos: los equipos que el usuario deje, seran reasignados por la
UNIDAD DE ACTIVOS FIJOS en funcién a los requerimientos de !a Institucién. Para que
el equipo permanezca en ¢l drea de trabajo original, la direccién o unidad respectiva deberé
hacer llegar-su solicitud a- la UNIDAD DE ACTIVOS FIJOS
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10.4 LLENADO DE FORMULARIO DE SOLICITUD
El formulario de solicitud deberd contener como minimo. los siguientes datos;

a) Datos Personales
¢ Nombre del Empleado
® Direccién / Unidad
s Funcién o Cargo del Empleado
L ]

Cuentas(s) Solicitada (s): debe marcar las opciones que solicita y tachar las
restantes,

b) Datos de Autorizacién. (llenado por el Jefe Unidad o Director del area solicitante):
o Fecha
e Nombre y cargo
«  Firmay sello
¢) Datos de Recepcidn, rechazo o-aceptacion (Completa la Jefatura de 1a. JSTI)
e Fecha
+ Nombre del responsable
¢ Firmay Sello

Para solicitudes de alta se deberd complétar todos los datos, en caso de solicitudes de
modificaciones se completard tinicamente los datos de identificacién a los datos sujetos de
modificacién, en caso de. bajas, es suficiente completar los datos de la parte de datos de
identificacion.

Se completard un formulario por cada funcionario. Las selicitudes: de- alta y modificaciones

deben llevar la firma del funcionario, y las solicitudes de baja se admitird sin la firma del
funcionario.

El funcionario autorizador es responsable de validar que las opciones no autorizadas estén
tachadas antes de firmar o-en su defecto hacerlo al momento de firmar. La jefatura de la JSTI
asumird como validas las. opciones seleccionadas y no tachadas, sin embargo cuando lo ‘crea
pertinente podrd confirmar o rechazar la solicitud explicando al usuario solicitante y/o
funcionario autorizador el motivo.

10.5 COMUNICACION OPORTUNA

La comunicacion de los movimientos de cuentas de usuario ser4 realizada a la JSTI y debera
realizarse como minimo con un dia de anticipacién.

10.6 BLOQUEO DE USUARIOS

El area de Recursos humanos o la unidad correspondiente debera solicitar el blogueo temporal
del usuario que por cualquier motivo se ausenten de su fuente de trabajo (vacaciones, licencias,
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permisos,. viajes u otra excusa) por méas de cinco dias laborales, para que la IJSTI proceda a
bloquear sus accesos durante un tiempo determinado.

10.7 IDENTIFICACION DE USUARIOS

Todo funcionario de la UIF debe tener un dnico nombre de usuario con el que ‘serd
identificado, reconocido, autentificado y registrado en todos los sistemas informéticos de la
UIF si es técnicamente posible. (Ver la seccion Criterios Nominales de creacidn de cuentas
personales en el capitulo de Uso de Correo Electrénico).

La existencia de usuarios genéricos debe ser solicitada a través de la plataforma de atencion al
usuario y autorizada por la JSTI. El/La Oficial de Seguridad realizara revisiones periddicas
'sobre la existencia de usuarios genéricos.

Los equipos de computacion deberin contar un nombre o descripcién independiente del
nombre de usuario o la unidad.

11. INFORMACION
11.1. CUSTODIA DE LA INFORMACION

El personal de la JSTI, debe mantener en estricta custodia la informacion sensible asociada
directa e indirectamente a la presente norma. Toda la informacion es considerada confidencial
salvo se exprese lo contrario,

11.2. TRATAMIENTO DE INFORMACION

La informacién impresa relacionada con la presente normativa, debera ser conservada durante
doce meses, al cabo de los cuales podra-ser entregada a la unidad de archivo bajo inventario.

12. CONTROL DE SEGURIDAD

Todos los funcionarios deberan velar por el estricto cumplimiento de la presente normativa,
siendo su responsabilidad denunciar cualquier sospecha o incumplimiento de violacién a lo
establecido ante el/la Oficial de Seguridad o la JSTI y procurar su aclaracién en un tiempo
prudente.

13. AREAS INVOLUCRADAS

Las areas involucradas en la presente norma, son:

RECURSOS HUMANOS

¢ En la oportuna solicitud de alta, cambio o baja de cuentas a usuarios.

PERSONAL DE LA JSTI
» Generar los reportes definidos en la seccion reportes del presente capitulo.
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En el cumplimiento de las presentes disposiciones
El adecuado soporte y colaboracion a los usvarios.
La administracion y configuracién de los dispositives entregados a los usuarios.

La administracién de usuarios para sistemas, ambientes y servicios: alta, modificacion de
roles o privilegios, bloqueo y baja.

USUARIOS

» La oportuna solicitud de autorizacion para acceso y uso de los recursos tecnoldgicos de la

UIF

El adecuado custodio de los recursos entregados.

En la preservacién de la configuracién fisica y légica de los dispositivos recibidos.
En el custodio y proteccién estricta de'sus contrasefias o claves de acceso.

En el estricto cumplimiento de la presente normativa,

14. INCUMPLIMIENTO Y SANCIONES

El incumplimiente de la presente norma serd sancionado de acuerdo al Reglamiento Interno de
la UIF referente a las Infracciones y Sanciones.
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CAPITULO VII - USO DE CORREO ELECTRONICO

1. OBJETIVO

La presente norma tiene como objetivo reglamentar el uso del correo electrénico institucional.

2. ALCANCE

Esta norma debe ser cumplida por todos los funcionarios de la UIF, consultores y personas que
trabajan con una cuenta de correo electronico asignada por la UIF.

3. DEFINICIONES PRINCIPALES
3.1 PROPIEDAD DE LA INFORMACION EN EL CORREO ELECTRONICO

Se considera de propiedad de la UIF todos los datos, documentos e informacion generados,
haciendo uso de su plataforma informatica, computadores personales y software, asi como
aquella que se genera por efecto de acciones de consulta, certificacion o trabajo interactivo con
usuarios ‘internos y externos a través del portal, con ‘excepcién de:la correspondencia personal
que pudieran generar los usuarios internos de.la red informdtica de.la UIF.

3.2 MONITOREO Y CONTROL DE SEGURIDAD

Siendo los medios, canales y dispositivos utilizados para la explotacién del correo electrénico,
propiedad de la UIF, este se revela al derecho de auditar, monitorear , restringir , eliminar o
implantar cualquier medida de seguridad para proteger la informaci6n que circula a través de
el.

3.3 USO DEL CORRERO ELECTRONICO
El servicio de correo electrénico debe ser utilizado para fines institucionales. Este podra ser
utilizado- para fines personales de una manera razonable y controlada siempre y cuando no

perjudique los procesos de la UIF.

El/La Oficial de Seguridad pondra a consideracion de la JSTI anualmente fos parametros para

considerar el uso de este servicio como razonable o no perjudicial para la UIF. No esta .

permitido el acceso a otro tipo de correo electrénico via web' (Hotmail, yahoo, email o
similares) de ningln fincionario, a menos que la JSTI autorice el acceso en casos de
emergencia,

3.4 PROTECCION DEL CORREO ELECTRONICO

La JSTI es responsable de:

39




® Los niveles de seguridad en los diferentes canales de comunicacién utilizados. por este
servicio que garanticen la confidencialidad, integridad y disponibilidad del mismo.

¢ Los medios de retencién y almacenamiento de.la informacién relacionada mientras se
encuentren centralizados.

* Laadministracion de cuentas usuarias: altas, modificaciones y bajas.
3.5 RESPONSABILIDAD SOBRE EL CONTENIDQ PEL CORREO ELECTRONICO

El correo electrénico es designado canal oficial (inicamente para comunicaciones internas. Al
ser este un medio de-transmision de informacién confidencial, esta certificado como un medio
seguro de transmision por la JSTL.

Queda prohibido €l envio de informacién confidencial fuera de. la institucién salvo
autorizaciones estrictds.de la Direccion o Unidad correspondiente (titulares de 1a informacién),
teniendo el funcionario la responsabilidad por la-informacién enviada.

La informacitn que no requiera autorizacién para ser transmitida, incluyendo la informacién
personal, es de enterar responsabilidad del titular, quedando la Institucién libre de la
responsabilidad que implica el contenido de la misma.

e Si el mensaje es Externo: Debe contener al menos: Nembre, Cargo, Unidad o Area,
Direccidn, Institucién y URL. Por ¢jemplo:

Juan Pérez V.

Responsable.de Unidad

Jefatura de Sistemas y Tecnologias de la Informacion
Unidad de Investigaciones Financieras

Calle Loayza, No 155

www.uif.gob.bo

Si es interino debe contener al menos Nombre y el teléfond interno del remitente.

o Declaracion institucional, El pie de pagina en‘todos los mensajes debe contener de forma
.automética la siguiente declaracién:

ok gk Rk ook Rk kR RAVOR TOMAR NOTA % sckdorkiokioiont k kesopk

Este mensaje, y cualquier archivo adjunto, puede ser confidencial o.legalmente privilegiado. El
mismo ha sido concebido solo para las personas nombradas quienes son los inicos
destinatarios autorizados. Si este mensaje le ha llegado por-error, sea tan amable de eliminarlo
sin revisarlo y notifique &l remitente inmediatamente.

Gracias por su.ayuda
s ok b b o o e o o o ol o o o ok sl s s sl o ol ok of o ok o o ke e sk e ok ke ke e ke ook el ke e sl sk sk ke skok Rk o R Rk

Si el usuario detectase que no esta generando este pie de correo debe informarlo al JSTL
4. ADMINISTRACION

4.1 ADMINISTRACION DE CUENTAS DE CORREQ ELECTRONICO
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La UIF gestiona 'las cuentas de correo electrénico en el dominio @uif.gob.bo bajo este
dominio, se.distinguen tres tipos de cuentas: personales, grupales y genéricas,

Las cuentas personales se ajustarén a lo expuesto en la seccion 5.2 (Criterios nominales de
creacion de cuentas personales). Para disponer de una cuenta personal de correo electrénico, el
usuario deberd tener una relacién laboral con la UIF.

En ¢l caso de funcionarios de la UIF, éstas serdn asignadas en funcién del cargo que ocupa la
persona, pudiendo existir algunos que por-su naturaleza no requieren de una cuenta de correo o
que solamente requieran correo interno, este caso sera determinado por las diferentes unidades.

Las cuentas grupales son administradas por la jefatura de la JSTI en cuanto a la creacién,
adicion o eliminacién de componentes. Debera ser solicitada e indicando sus componentes y

vigencia.
La gestién de estas cuentas debe estar respaldada por un formulario impreso (ver formulario de

solicitud (ver anexos), y firmado por el responsable de la solicitud y la direccién
correspondiente.

CRITERIOS DE CREACION DE CUENTAS PERSONALES
La forma comin de una cuenta de.cotreo electronico es:

Alias del_usuario@domine.com
En la UIF, el alias_del_usuario se construye utilizando. las siguientes estructuras:

e primer nombre.primer apellido (separados por un punto) que es el criterio preferente.
e Primer nombre y segundo nombre.primer apellido
e Primer nombre.primer apellido y segundo apellido

CUENTAS GENERICAS

La creacion de una cuenta genérica esta restringida a las Direccion, Unidades y Servicios de 2
UIF y deberan satisfacer los siguientes criterios;

* En casos de nombres compuestos como estructura y procesos se podrd colocar
abreviaciones  compuestas separadas por punto o mo. Por ejemplo:
estrucura.proceso@domino.com

Para la creacion de cuentds genéricas se debe efectuar la misma solicitud que para las cuentas

personales. Es necesario-indicar la duracién prevista de la cuenta y la persona.responsable. /

CUENTAS GRUPALES

* Debe prevalecer el principio de asociacion simple entre el alias de la cuenta y el gru
asociado, por ejemplo: direccidndesistemas@uif.gob.bo.
En todos los.casos se debera:




* Los caracteres con tilde son sustituidos por el mismo cardcter sin tilde. El cardcter ff es
sustituido por la letra n.

* En caso de combinaciones que deriven en palabras no adecuadas o incomodas podra
solicitarse el cambio de identificador de usuario.

* En apellidos compuestos se eliminan los espacios.

CUENTAS PERSONALES PARA PASANTES UNIVERSITARIOS (SI
CORRESPONDIERA)

En este caso se creara una cuenta temporal para que el usuario tenga acceso a la red, pero no
contara con uso de correo electrénico. La cuenta estard identificada con la siguiente estructura:

* p. (separado por un punto) primer nombre. (punto) primer apellido que es el criterio
preferente, ejemplo: p.nombre.primerapellido@uif.gob.bo

DESACTIVACION DE CUENTAS DE CORREO
Las cuentas deben desactivarse en los siguientes casos:

* cuentas genericas o grupales: cuando se alcance su periodo de caducidad

¢ Cuentas personales (naturales y/o juridicas): cuando la Unidad de Recu@ Humanos o el
area responsable comunique la finalizacién' de la relacién contractual del usuario con la
UIF.

El uso inapropiado o el abuso del servicio de correo electrénico ocasionara la desviacion

temporal o permanente de las cuentas. Las acciones en este sentido pueden llevarse a cabo en

funcién de las incidencias que puedan causar un problema para el buen funcionamiento del

servicio.

RESPECTO A LAS LEYES DE PRIVACIDAD

Excepto el personal de la JSTI especificamente autorizado y designado para la administracién
y control del correo electrénico, al resto de los funcionarios de Ia UIF.

5. DE LA LISTA DE ARCHIVOS AUTORIZADOS

La lista.de archivos autorizados para su envié mediante correo electrénico (interno/externo), de
acuerdo a su extension sera la siguiente:

Documentos con extensién *.doc, *.txt, *.rtf, *.pdf, *.htm, *.html, *.dot, *.xml,
Hojas electronicas con extension *.xls, * xlt, *.csv.

Presentaciones con extension: *.ppt, excepto las que no contengan informacién de cardctend, ¢
7
%

relacionado al trabajo de la UIF.

Archivos comprimidos con extensidn: * zip, *.rar .

Archivos de imigenes con extensiones preferentemente *.jpg, *.gif, * tif, *.bmp.
Archivos de planos con extension: * .dwg, *.dxf.
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Mijail.Urbina
Nota adhesiva
Establecer periodo de caducidad


El/La Oficial de Seguridad y/o la JSTI son los responsables de autorizar nuevas extensiones de
archivos autorizados.

6. DEL USO DEL CORREO

6.1 RESPONSABILIDADES DE LOS USUARIOS CON RESPECTO AL USO DEL
CORREOQ ELECTRONICO

No esta permitido utilizar el correo electrénico para:

¢ Enviar mensajes cadena, Junk mail, coireo Chatarra (mensajes de Amistad,
confraternidad, presentaciones, graficos, etc.), correo no solicitado (spam mail) o
cualquiera que tenga caracteristicas similares.

e Difamar, abusar, desacreditar, acosar, amenazar o violar los derechos (tales- como
derechos de privacidad) de otros. '

Participar de manera directa o indirecta en negocios con fines econémicos personales.
Publicar; distribuir o exhibir material o informacién difamatoria, obscena, indecente,
pornogréfica o ilegal que pueda o no tener consecuencias legales.

¢ Coleccionar o recoger informacién de otras personas, incluyendo direcciones de correo
electronico sin previo consentimiento.

¢ Engaiiar a terceros representando una falsa identidad de rendimiento de remitente o del
origen de un mensaje.

Suscribirse a listas ptblicas u otras sin fines institucionales.

* Adjuntar cualquier material / informacién que contenga virus: troyanos, gusanos,
bombas de. tiempo, cualesquiera otro programa dafiinos o peligroso o que no esté en la
lista de archivos auterizados para envid por correo electrénico.

e Adjuntar cualquier material que contenga software u otro material protegido por
derechos de autor, propiedad intelectual, derechos de privacidad o cualquiera otra ley
aplicable.

= Intentar acceder de manera no autorizada a otras cuentas de correo electrénico.

» Facilitar informacién de la UIF a otros individuos, compafiias u organizaciones, sin
autorizacién formal de la direccién y/o unidad respectiva.

¢ Enviar mensajes con firmas escaneadas para dar la.impresion que el remitente firma un
mensaje del correo electrénico.

¢ Enviar mensajes con archivos adjuntos mayores a 5 mega Bytes (MB). Para enviar
Mensajes de mayor tamafio se recomienda particionar o comprimir dichos adjuntos.

* Adjuntar archivos de tipos ne autorizados por la JSTI (exe, scr, reg y otros) los. mismos
que pueden ser eliminados del mensaje por la JSTI.

6.2 ADMINISTRACION DEL ARCHIVO BASE
ARCHIVO BASE EN ELSERVIDOR DE CORREO ELECTRONICO

Cuando los datos usuarios asociados al corree electronico residen en el servidor como copia 0
archivo unico, la JSTI es responsable de:
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e Establecer cuotas o' espacios minimos por niveles jerrquicos que limiten el tamafio de
estos archivos.

¢ Definir medidas de segurldad para optimizar la. disponibilidad de los datos y del servicio
mediante la ejecucién de respaldos periédicos, uso de herramientas antivirus y otras
medidas que considere necesarias.

ARCHIVO BASE EN EL PC DEL USUARIO

Cuando los datos usuarios asociados al correo electrénico residan en el PC del usuario como
copia o archivo Unico, el usuario es responsable de:

e Verificar y controlar periédicamente el tamafio del archivo base almacenado en su equipo
para que este no alcance tamaifios muy grandes que puedan poner en riesgo su uso el mismo
que no puede exceder los 1.5 giga bytes.

o Solicitar la realizacién de copias de respaldo de sus archivos base.

6.3 ACCESO REMOTO

La habilitacién de acceso remoto a las cuentas de correo electrénico solo esta auterizado para
el personal ejecutivo de la UIF.

6.4 ABUSOS DEL CORREO ELECTRONICO

Determinadas précticas en el uso de la cuenta de correo electrénico estdn catalogadas como
abuso del Correo Electronico. Estas actividades estan prohibidas en la UIF y los abusos de
correc pueden agruparse en categorias las mismas que seran:

¢ Difusién de contenido inadecuado: Contenido ilegal por naturaleza (todo el que constituya
complicidad con hechos delictivos). Ejemplos: programas piratas, amenazas, estafas, virus
o cédigo malicioso.

» Difusién a través de canales no autorizados: uso no autorizado de cuenta ajena para
reenviar correo propio. Aunque el mensaje.en si sea. legitimo, se esta utilizando recursos
ajenos sin su consentimiento.

e Difusion masiva no autorizada: el uso de cuentas propias o ajenas para enviar
masivamente mensajes de correo no solicitados por el destinatario, sean o no publicitarios,
no esta permitido.

e Ataques con objeto de imposibilitar o dificultar el servicio de correo electronico: Pueden
dirigirse-a un usuario o al propio sistema de correo. En ambos casos, el ataque consiste en
envid de un numero alto de mensajes por segundo, o cualquier variante, que tenga el
objetivo de paralizar el servicio por saturacion de las lineas, la capacidad de CPU del
servidor, o el espacio en disco de servidor o usuario.

La responsabilidad de esta tipo de abuso. puede ser tanto por accién como por ‘omisién, pues
existe gran cantidad de software que genera mensajes de correo electrénico automaticamente y
que con una configuracién inapropiada pueda. suponer una merma en la calidad del servicio
general,
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' 6.5 GARANTIA DE ENTREGA

Aunque en un porcentaje muy elevado de los casos, los mensajes de correo electrénico llegan
4 su destino ripidamente, en ningln caso el servicio de correo electrénico y la JSTI garantizan
Ja entrega de un mensaje. Numerosas circunstancias pueden impedir la recepcion de un
: mensaje: caidas imprevistas en las lineas de rechazo de mensajes por virus, exceso de tamafio
para el servidor que recibe, direcciones mal formadas y otros.

Por estos motivos no existe una garantia 100% certera de la entrega de un correo a su
' destinatario, debiendo el usuario remitente tomar las precauciones adecuadas para validar la
recepcion de un correo electrénico.

6.6 SERVICIOS NO ESTANDAR RELACIONADOS CON EL CORREO
ELECTRONICO

AUTO RESPONDEDORES
El servicio de correo de la UIF no permite definir-auto respuesta de correos electronicos.
. 6.7 PROTECION DE ANTIVIRUS.

Algunos archivos adjuntos pueden contener peligrosos virus que dafiarian los recursos de la

UIF. Los usuarios nuca deberin aceptar correos electronicos con documentos adjuntos

' enviados externamente, sin que previamente el material sea revisado por el antivirus

. institucional. Si el usuario sospecha sobre la existencia de un. virus debe notificar al encargado
de plataforma de atencién al cliente.

' La JSTI NO pide a los beneficiarios de una cuenta de correo, en el dominio @uif.gob.bo, la
: confirmacidn de cuentas y sus contrasefias (passwords) a través de formularios electrénicos, la
recepcion de este'tipo de correos debe ser denunciada a la JSTI.

7. DE LA INFORMACION

. 7.1 CUSTODIA DE LA INFORMACION

El personal de la JSTI, debe mantener en estricta custodia la informacién sensible asociada
directa e'indirectamente a la presente norma. Toda la informacion es considerada confidencial
salvo se exprese lo contrario.

7.2 TRATAMIENTO DE INFORMACION SENSIBLE

La informacién impresa relacionada con la presente normativa, debera ser conservada durante
12 meses, al cabo de los cuales deber4 ser entregada a la unidad de archivo bajo inventario.

8. DEL CONTROL
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8.1 CONTROL DE SEGURIDAD

Todo el personal de la UIF debe velar por ¢l correcto uso del servicio de correo electronico,
debiendo. denunciar cualquier uso indebido, apropiacién de identidad electrénica, acceso a
informacién sensible y cualquier sospecha de incidente o violacién de la seguridad, al Oficial
de Seguridad o mediante Soporte a Usuarios.

9. AREAS INVOLUCRADAS
Las dreas involucradas en la presente norma, son:

PERSONAL DE LA JSTI

e En la supervision y definicién de los niveles de servicio del correo electrdnico.
En la supervision del incumplimiento de la presente norma.

En la autorizacidn para la creacién de cuentas de correo de personal interno o para grupos
de usuarios,

En la administracién de los recursos tecnolégicos relacionados con este servicio.
En la definicién de cuotas para usuarios.

En la generacién de reportes gerenciales.

Generar los reportes definidos en la seccién reportes del presente capitulo.

En el cumplimiento de las presentes disposiciones.

OFICIAL DE SEGURIDAD

e En larevisiones de cumplimiento de la presente normativa.
* En larevision de administracidn de cuentas vigentes, vencidas, eliminadas.
¢ En la acreditacién del entorno de seguridad del servicio de correo electrénico.

USUARIOS . FINALES

* En el adecuado uso y explotacién del servicio de correo electrénico segiin las presentes
disposiciones.

» En la administracion de sus archivos base de correo cuando estos residen en su PC
En la proteccién de su cuenta de correo electrénico.

10. INCUMPLIMIENTO Y SANCIONES

El incumplimiento a la presente norma seré sancionado de acuerdo al reglamento Interno de la’
UIF referente a Infracciones y sanciones.
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CAPITULOQ VIII - GESTION DE COMUNICACIONES

1. OBJETIVO

La presente nerma tiene como objetivo reglamentar la administracién de servicios de la red de
Comunicaciones, establecer los procesos y actividades administrativas relacionadas como la
planificacién, configuracién, control, monitoreo de los elementos que conforman una red, con
el fin de asegurar el eficierite. y efectivo empleo de sus recursos, lo cual se vera reflejado en la
calidad de los servicios ofrecidos mds importantes.

Se considera la administracién de las lineas tanto externas (telecomunicacién), como internas
(redes) de todos los dispositivos conectados a la red local.

2. ALCANCE

La presente norma debe ser aplicada por todos los funcionarios de la JSTI, funcicnarios y
personas que tienen relacion con la UIF que utilizan la red.

3. EQUIPOS DE COMUNICACION

La jefatura de la UIF es responsable de. los equipos de comunicacién ubicados en las oficinas
de la UIF, en lo que se refiere al mantenimiento, cuidado y buena utilizacién, asi como de su
ubicacién en lugares adecuadamente ventilados, seguros y estables.

Los dispositivos fisicos deben estar estrechamente asociados con las recomendaciones del
proveedor o fabricante de los dispositivos, por ellos se hace necesario contar con los manuales
técnicos actualizados y disponibles para su consulta. Esta actividad esta bajo responsabilidad
del encargado de redes y comunicaciones quien deberd recolectar estos documentos y
entregarlos bajo inventario a la jefatura de la JSTI. Esta documentacién podra ser en formato
electrénico

4. ADMINISTRACION DE RECURSOS TECNOLOGICOS
4.1 ALTA DE DISPOSITIVOS

Cuando un dispositivo de red es éntregado para su explotacion a la Jefatura de la JSTI, esta
debe dar de alta al mismo en coordinacién con la Unidad de Activos Fijos, como parte del
inventario de recursos técnol6gicos disponibles para su explotacién asignado un ¢ddigo para
identificacion.

El Encargado de Redes y Comunicacién debe probar el normal funcionamiento del dispositivo
al momento de su aceptacion o recepcién y eJecutar las. herramientas disponibles de los

dispositivos y extraer las caracteristicas técnicas las mismas que seran registradas por el Area
de Activos de la UIF.
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4.2. MANTENIMIENTO DE DISPOSITIVOS

La jefatura de la JSTI es responsable de realizar la planificaciéon y ejecucién del
mantenimiento en-coordinacién con el (los) Encargado (s) de Redes y Comunicacién, tanto en
la oficina central como en las Departamentales.

4.3. MANTENIENDO PREVENTIVO

El encargado de Redes es responsable de la planificacién y ejecucion del mantenimiento
preventivo, y también de supervisar el cumplimiento si el mantenimiento es externo (servicio
realizado por una-empresa).

Cuando el mantenimiento preventivo. es realizado por un proveedor externo, el encargado de

Redes es Responsable de Supervisar y revisar después del mantenimiento la configuracién del
dispositivo de red, tanto de hardware como de software.

4.4. MANTENIMIENTO CORRECTIVO

El encargado de Redes y Comunicaciones es responsable de realizar o supervisar. el
mantenimiento correctivo cuando ocurra un dafio o falla imptevista de un dispositivo de red.

4.5. MOVIMIENTO DE DISPOSITIVOS

Todo movimiento de dispositivos debe ser realizado bajo supervisién y responsabilidad del
Encargado de Redes y Comunicaciones por la sensibilidad y ¢onocimiento técnico requerido.
Todo movimiento de dispositivos de comunicacion debe ser coordinado y comunicado con El
Area de de ACTIVOS FIJOS.

4.6. INSTALACION FiSICA Y CONFIGURACION LOGICA DEL DISPOSITIVO

El encargado de Redes y Comunicaciones deberd realizar o supervisar la instalacién fisica y la
configuracion légica del dispositivo de red de acuerdo al manual técnico del mismo, previa
autorizacion de la jefatura de-la JSTI.

5. ADMINISTRACION DE FALLAS

3.1. MONITOREO Y CONTROL

El encargado de Redes y Comunicacién es responsable de moriitorear el cumplimiento de las [s

clausulas establecidas en el contrato cuando el mantenimiento es cumplido por un tercero.

Cuando el encargado de Redes y Comunicacién de la UIF es la responsable del monitoreo y
control, esta debe contar con un sistema de monitoreo de alarmas (atomético o manual) por
¢jemplo alarmas de instruceion, de sobrecarga, de conexién de nodos o disponibilidad y otras
para identificar si existe un problema en la red y procurar su disponibilidad continua.
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5.2. TIPOS DE FALLA

El encargado de Redes y Cemunicaciones es responsable de la deteccién y resolucién oportuna
de situaciones anormales en los dispositivos de red.

FALLA PERMANENTE

El encargado de Redes 'y Comunicaciones deberd verificar si existe la garantia del dispositivo
o si estd incluidaen el contrato de mantenimiento correctivo su reposicién y/o reparacion.

FALLA TEMPORAL

El encargado de Redes y Comunicaciones es responsable de solucionar o supervisar el arreglo
de la falla temporal del dispositivo.

5.3. FALLA EN EQUIPOS CRITICOS

El encargado de Redes y Comunicaciones debera, estimar el impacto de servicios afectados por
la falta en los equipos criticos y comunicaciones con la jefatura de la JSTI y/o los responsables
de los procesos afectados para dar prioridad a su recuperacidn.

5.4. CAMBIO CON EQUIPOS PRESTADOS

El encargado de Redes y Comunicaciones deberd ser el responsable de la prueba de
funcionamiento; instalacién y custodia del dispositivo prestado hasta su devolucién, Debera
mantener un registro o ficha técnica del dispositivo.

6. ADMINISTRACION DE CLAVES
6.1. RESPONSABILIDAD DE LA CLAVE DE CONFIGURACiON

La clave de configuracion de todos: los equipos de comunicacion de la UIF es. responsabilidad
del encargado de Redes y Comunicaciones.

6.2 ALMACENAMIENTO DE LA CLAVE DE CONFIGURACION

El encargado de Redes-y Comunicaciones tendra registradas todas las claves de los equipos
de comunicaciones de forma impresa, en el Telkey a cargo del Oficial de Seguridad ubicado en
la JSTI, estas claves se.actualizaran de acuerdo a normativa.

6.3. CAMBIO DE LA CLAVE. DE CONFIGURACION

En caso de cambio de claves, se procederi a informar el jefe de 1a.JSTI a través del encargado
de Redes y Comunicaciones, en cumplimiento a la normativa de custodia de Claves de
[nformacion y Tecnologia.

7. CONFIGURACION Y CAMBIOS
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7.1. AUTORIZACION DE CAMBIOS Y CONFIGURACION

Para todo cambio, actualizacién y configuracién de hardware de los equipos y lineas de
comunicacién el responsable solicitara la autorizacién, respectiva: el encargado de Redes y
Comunicaciones. Cuando los cambios sean de emergencia se debera proceder segiin norma y
procedimientos de Administracién-de Problemas e incidentes.

7.2. REGISTRO DE CAMBIOS DE CONFIGURACION

El encargado de Redes y Comunicaciones mantendra una carpeta con documentacion impresa
sobre la configuracién de la red, la corifiguracién de los equipos de comunicacién vy los
trabajos en curso.

Una copia de esta carpeta la-almacenara el jefe de la JSTI, para efectos de ejecucién del plan de
contingencia, siendo responsabilidad del encargado de Redes y Comunicaciones informar y
proveer de actualizaciones impresas de esta documentacion, cada que se produzca un cambio.
En todo momento ambas carpetas deberan coritar con la informacion actualizada.

7.3. BITACORA DE COMUNICACIONES

El encargado de Redes y Comunicaciones ¢oordinara con los opéradores el llenado diario de la
bitdcora de .comunicaciones y/o novedades, que debe contener al menos fecha y hora,
descripcién del incidente, solucién y observaciones.

7.4. ADMINISTRACION DE LAS DIRECCIONES TP

El encargado de Redes y Comunicaciones es el responsable de la administracién adecuada de
las direcciones IP. :

Se reservara direcciones, [P para equipos criticos como Servidores, enrutadores, impresoras y
otros.

Se mantendra un registro de las direcciones IP asignadas por usuario y dispositivo.

8. CONTROL DE SEGURIDAD

8.1. SEGURIDAD

El encargado de Redes y Comunicaciones es responsable por la seguridad légica vy fisica de los
dispositivos ‘de red y comunicaciones. Su responsabilidad se extiende hasta la solicitud formal
de los medios y recursos preventivos para garantizar la seguridad I6gica v fisica.

Deberd crear estrategias para la prevencién de ataques, deteccion de intrusos, respuesta a

incidentes que atenten contra la seguridad y proponerla al jefe de la JSTI, para su autorizacién
e implementacién.
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8.2 HERRAMIENTA DE . SEGURIDAD

Ningin funcionario de.la UIF deber4 instalar o hacer uso de este-tipo de herramientas sin

‘contar con la debida autorizacion del encargado de Redes y Comunicaciones.

Encargado_de Redes y Comunicaciones podra -auxiliarse -de herramientas de seguridad como
IDS, sistemas de escaneo de puertos y 6tros.

El encargado de Redes y Corhunicacionés deberd solicitar el permiso de uso de estas
herramientas al jefe de 1a JSTI.

9. ADMINISTRACION DE LA RED
9.1. ADMINISTRACION DE LA CONFIGURACION

El encargado de Redes y Comunicaciones debera satisfacer los requerimientos inmediatos y
futuros de la red, y reflejamos en su disefio hasta llegar a su autorizacién e implementacion.
Debe seleccionar la infraestructura de la red de acuerdo a las necesidades y la topologia
aprobada.

El encargado de Redes y Comunicacionies es' respons‘able de ia instalacion de. hardware de red.
Toda instalacién deber4 realizarse bajo su supervisién u autorizacién. Es responsable de la
instalacién, desinstalacién y actualizacién de una  aplicacién, sistema operativd ¢
funcionalidad en los dispositivos de la red. Adem4s deberd mantener un control sobre los
programas que son creados.para obtener informacidn especifica en los dispositivos.

9.2. ADMINISTRACION DEL RENDIMIENTO.

El encargado de Redes y Comunicaciones podra observar y recolectar la informacién referente
al comportamiento y caracteristicas del trafico que circula por la red. El encargado de Redes y

Comunicaciones debera. interpretar la informacién menitoreada, determinar el comportamiento

de la red y tomar decisiones adecuadas que ayuden a mejorar-su desempefio. Debera detectar
comportamientos relacionados como:

e Trafico inusual de la informacién

Caidas, cortes, saturaciones de los elementos principales de la.red.

Calidad de servicio

Otros

El encargado de Redes y Comunicaciones debe identificar la obsolescencia tecnoldgica de los:

dispositivos de red e informar a Jefatura de la JSTI cuando-considere a un dispositivo obsoleto

9.3. DISPONIBILIDAD

El encargado de Redes y Comunicaciones es el responsable de supervisar la dispenibilidad de.

los recursos necesarios para que la red funcione y pueda ser monitoreada bajo las normativas
definidas y deber4 comunicar al jefe de la JSTI la necesidad de disponer de Recursos faltantes,
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10. INFORMACION
10.1. CUSTODIA DE LA INFORMACION

Todos los funcionarios de la JSTI, debe mantener en estricta custodia.la informacién sensible

asociada directa e indirectamente a la presente norma, Toda informacién es confidencial salvo
se exprese lo contrario,

10.2. TRATAMIENTO DE LA INFORMACION SENSIBLE

La informacion impresa relacionada con la presente normativa, debera ser conservada durante
12 meses, al cabo de los cuales podré ser entregada a la unidad de archivo bajo inventario.

11. CONTROL DE SEGURIDAD

Todas las funciones del encargado de Redes y Comunicaciones asociadas a telecomunicaciones
y redes deben ser aprobadas y documentadas para control. Las funciones de control se
refieren especificamente a:

Uso de los recursos

Seguridad de los accesos (pruebas de intrusién)
Medici6n de calidad de atencidén al usuario.
Mantenimiento actualizado del inventario de recursos
Mantenimiento y control de la configuracién establecida
Realizacion del mantenimiento preventivo y correctivo.
Mantenimiento de guias y manuales usuarios.

12. AREAS INVOLUCRADAS
Las areas invelucradas en la presente norma son:
EL ENCARGADO DE REDES Y COMUNICACIONES

En la ejecucién de los procedimientos segin las disposiciones.del presente documento.

En el cumplimiento de la presente normativa.

En el adecuado resguardo de [os informes con claves actualizadas.

En la coordinacién con el jefe de la JSTI y Tecnologia todas las actividades que involucren
la administracién de recursos tecnologicos telecomunicaciones y redes.

USUARIOS FINALES

En el adecuado uso y explotacion de la red de. comunicaciones de.la UIF

La oportuna solicitud de autorizacion para acceso y uso de los recursos tecnoldgicos de la
UIF

¢ En el estricto cumplimiento de la presente normativa
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13. INCUMPLIMIENTO Y SANCIONES

En el incumplimiento a la presente norma sera sancionado de acuerdo al Reglamento Interno

de la UIF en Infracciones y Sanciones
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CAPITULO IX - ADMINISTRACION DE PROBLEMAS E INCIDENTES

1. OBJETIVO

La presente norma tiene por objetivo controlar todo el problema e incidente que se.présente en
los sistemas de informacion de la UIF a fin de tener mejores niveles de continuidad de
procesamiento y alta disponibilidad en fos ambientes de Informacidn y Tecnologia, parametros
de sistema, procedimientos operativos, hardware y sofiware, facilidades entre otros.

2.ALCANCE

La administracién de Problemas e Incidentes, permita actuar de inmediato ante una situacién
de emergencia materializada-en cualquiera de las dependencias de la. JSTI de la UIF. Con este
antecedente, la présente norma serd aplicable a todos los Niveles: Direcciones
Departamentales, Jefaturas de Unidades, Funcionarios de la institucién, los cualesen su trabajo
utilizan recursos tecnologicos pertenecientes a la UIF, pudiendo detectar y/o experimentar
problemas en el cumplimiento de sus funciones, con el uso de los recursos mencionados. El
presente procedimiento, con el uso de los:recursos mencionados. El presente procedimiento se
aplicara hacia el interior de la.UIF.

La presente norma incluye a todo los funcionarios de la UIF en la atencién y solucién de los
problemas e incidentes.

3. REGISTRO DE PROBLEMAS

Toda deteccion de un problema o incidente de magnitud identificado por los usuarios o
funcionario de la UIF debe-ser canalizado por Jefatura de la JSTI. Si este no esta disponible y
el incidente o problema es critico, el registro podré hacerse de manera posterior por ‘el
responsable de la solucién del problema o incidente.

Todos los usuarios de los sistemas de. informacion son responsables de denunciar un hecho
ocurrido o que tiene la potencialidad de ocurrir, debiendo registrar su denuncia con el/la
Oficial de Seguridad. Se considera esta la via formal para denunciar potenciales incidentes que
puedan afectar la informacién o activos de la UIF y queda prohibido propagar la denuncia por
canales no-autorizados.

4. ARCHIVOS DE INCIDENCIA

Para la Administracién de Problemas e Incidentes se. dispondra de una lugar fisico donde se
pueda guardar toda la informacién relacionada a los incidentes ocurridos y con acceso
exclusivo de la Jefatura de la JSTI. Toda la documentacion adjunta serd almacenada eén orden
cronologico de ocurrencia del incidente o problema. Se debe dividir del archivo-de documentos.
por el tipo.de incidencia por €jemplo:

* Archivo de incidencias-de hardware.
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¢ Archivo de incidencias de software

5. DE LOS PROBLEMAS E INCIDENTES
5.1. DEFINICION DE PROBLEMAS E INCIDENTES

El/la Oficial de Seguridad deberd definir una clasificacién de los problemas e incidentes por su
naturaleza y debera tipificarlos, por éjemplo agrupados por hardware, software y facilidades.
Esta clasificacidn debe ser revisada como minimo anualmente.

52. ATENCION DE PROBLEMAS O INCIDENTES EN PRODUCCIGN
(RIESGO/IMPACTO)

El/la Oficial de Seguridad para la solucién del problema o incidente debe evaluar el
riesgo/impacto del problema o incidente en una escala simple de: alto, medio y bajo.
Riesgo/Impacto puede presentarse en términos:

* Econdémicos: Disminucion directa de los ingresos, incremento de los gastos, erogaciones
innecesarias-o no justificadas:

¢ Patrimoniales: Dafio de los recursos: de informacién y tecnologia.

Productivos: Tiempo perdido hasta el re-inicio de las actividades.

De servicio a les clientes: Calidad disminuida por patos en la aten¢ién de clientes internos
y externos

Noimativos: incumplimiento de normativas internas o externas relacionadas.

De desarrollo institucienal: Limitantes en el crecimiento, obstaculos y piblico en general.
Legales: Incumplimiento de Normas Legales.

Operativo/Administrativo: Aplicacién de procedimientos alternativos que pueden alterar e
normal funcionamiento de la institucién. Por ejemplo, compras o pagos no planificados o
presupuestados, no emisién de cheques.

EL/la Oficial de Seguridad deberd identificar medidas preventivas y comunicarlas a la
comunidad de usuarios afectadosademis de registrarlo.

6. ESCALAMIENTO

El escalamiento de Problemas o Incidentes se debe efectuar cuando los responsables a51gnados,,

primer nivel, no puedan-atender y resolver los mismos. El impedimento puede tener origen en / &

la falta de conocimiento, falta de recursos tecnolégicos, prioridad asignada o autorizaciones($
que pueden estar fuera del nivel asignado por la JSTI. Cuando se produzca esta situacidn, se
debera comunicar al encargado de plataforma de atencion el usuario (soporte a usuarios). Si las
condiciones mencionadas anteriormente no permiten solucionar el problema se escala a un
nivel més alto (Analista, supervisor) , quien podré coordinar con las Unidades y/o los titulares /3
dé¢ la informacién quienes por el impacto y riesgo deberan considerar el escalamiento al nivel
Ejecutivo.

7. REINCIDENCIA O REPETICION
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En caso de reincidencia o repeticion del Problema o Incidente el/la Oficial de Seguridad de o el
Encargado del proceso solicitado, debe: recurrir en primera instancia a revisar los datos
almacenados y registrados en los documentos que.se-asemejen alcaso en curso.

El/la Oficial de Seguridad deber4 recopilar los documentos de problemas e incidentes para
posteriormente realizar un andlisis minucioso y determinar el motivo 0 causa de la
reincidencia o repeticién del problema, para plantear soluciones o generar requerimientos para
su solucién definitiva. '

8. DOCUMENTACION DE PROBLEMAS E INCIDENTES

Toda atencién de un problema o incidente de magnitud debera tener revisién independiente. Al
finalizar la solucidn del problema o incidente el/la Oficial de Seguridad debera documentar la
ocurrencia adjuntando la documentacién minima indispensable para su“revisién posterior™.

9. INFORMACION

9.1. CUSTODIA DE INFORMACION

Todo funcionario de. la.JSTI, debe mantener ‘en estricta custodia la informacién sensible

asociada directa e indirectamente a la presente norma. Toda informacién es confidencial salvo
se exprese lo contrario.

9.2 TRATAMIENTO DE INFORMACION SENSIBLE

La informacién impresa relacionada con la presente normativa, debera ser conservada durante
12 meses, al cabo de 10$ cuales podra ser entregada a la unidad de archivo bajo inventario.

La informaci6n en medios digitales quedara bajo resguardo de la JSTI sujetas a disposiciones,
legales-en cuanto a término y plazos de custodia.

10. CONTROL
10.1. CONTROL DE SEGURIDAD

El proceso de Administracién de Problemas e Incidentes de magnitud debe mantener todos los
registros posibles para validar el cumplimiento del procedimiento en forma efectiva y eficiente.

El control se debe gjercer a cada nivel que esta involucrado en la tarea, tanto como autocontrol
control interno o independiente.

3

11. AREAS INVOLUCRADAS
Las areas involucradas en la presente norma son:

TITULAR DE LA INFORMACION
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* En la autorizacién de las: soluciones planteadas por el ‘responsable de la solucién del
problema.cuando corresponda.

* En la verificacion de las; soluciones planteadas por le ‘responsable dé la solucién del
problema.

OFICIAL DE SEGURIDAD

* Responsable por la custodia fisico de 165 tegistros de problemas e incidentes de magnitud.
¢ Responsable por la elaboracién de los reportes gerenciales.

CLIENTE O USUARIO DE LOS SERVICIQOS DE INFORMACION

Todos los clientes o usuarios son responsables de denunciar un hecho ocurrido o'que tiene la
potencialidad de ocurrir, por los canales autorizados..

PERSONAL DE.LA JSTI

» Evaluar y definir que situaciones deben sér informadas a Direccién. General Ejecutiva.
Velar por el cumplimients de la préserte norma.
e Mantenerse informado cuando se sospecha de.un problema.o incidente reportado.

12. INCUMPLIMIENTO Y SANCIONES

El incumplimiento a la presente norma sera sancionada de acuerdo a Reglamento Interno de la
UTF en “Infracciones y Sanciones™,
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ANEXOS
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ANEXO A - Estacién de Trabajo

Para bloquear su estaci6n .de trabajo en Windows 2000 Professional Windows 7 y Windows
XP:

* Presiones CTRL + ALT + DELETE, seguidamente aparecer4 una ventana de seguridad.
e Realice un clic en la opcién Bloquear Equipo. Su estacién de trabajo se habra bloqueado.

Para desbloquear su estacion de trabajo:
¢ Presiones CTRL + ALT + DELETE seguidamente aparecerd una ventana de seguridad.
¢ Ingrese su contrasefia y luego realice un clic en el botén QK.

Para configurar su protector de pantalla con contrasefia:

Realice un clic sobre INICIO

Luego en CONIGURACION

Realice un doble clic en el PANEL DE CONTROL

Seleccione el icono de PANTALLA

Realice un clic.en la pestaita PROTECTOR DE PANTALLA, la cual activara una ventana.
‘Asegirese de que la opcidn protegido por contrasefia este activada.

Seguidamente en la opcién de. espera, ingrese cinco minutos.

Realice un clic APLICAR '

Luego en ACEPTAR

Su protector de pantalla se activara automaticamente después de cinco minutos de inactividad.
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ANEXO B

- Accesos a Internet

USUARIOS CON ACCESO A INTERNET

Jefatura de sistemas y tecnologias de la informacién

Pégina:  de

Nombre. de| Cuenta de
Usuario Dominio 1 2 3

Tipo de Acceso

Direccion / Jefatura

1 Autorizado por:

Realizado por:

Revisado por:

Fecha:
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ANEXO C FORMULARIO DE SOLICITUD DE INTERNET

T

Nombre: Fecha Solicitud:
Area: Fecha de Inicio:

Por razenes de seguridad la prasente solicitud tiene validez hasta las fechas de corte timestrales, a fines de Marzo, Junio, Septiembre, Diciembre, exceptuando Jefes de Unidad y Direccidn

Paginas a Visitar:

Justificacion:

Observaciones:

Firma Solicitante Finma Visto Bueno Jele de Area {Solicitante} Flrma Direccién UIF
JCONDICIONES DE USO DE LA CONEXIEN DE A INTERNET

1. La conexion a internel de fa UIF s una herramienta de trabajo y no debe ser Ulllizada para fines personales o ajenos a los objelivos de 1a Institucion

2. Los privilegios de acceso a intemet estaran limitados por los requerimientos de cada ususrics los cuales deberan estar directamente realcionados con sus funciones .y
responsabilidades laborales

3. los usuarios de la UIF que tenga acceso a internet no podran navegar o conectarse a sitios que no esten auterizados.

4. La Jefatura de Sistemas y Tecnologias de la Informacion de la UIF inpondran resfriciones y ulilizaa mecanismos de blogueo de accesos a sitios no autorizados.

5. La Jefalura de Sistemas y Tecnologias de la Informacion de la UIF podra morniforear el uso de la conexidn a intemet por parte de los usuarios.

6. El uso inadecuado de la conexi6n a internet de la UIF sera reportado a la Direccion de la UIF.

7. Gualguler acceso a Internet no autorizado es enteramente responsabilidad del usuario soficitante.

8. Las Infraciones a ia Politica de Sequridad de la Informacion de ASFI seran sancionadas de acuerdo al Reglamento Interno de Personal y normativa vigente.

Para Ilenado por Jofatura de Sistemas y Tecnologias de la Informacién

Proveido Jefatura de Sistemas Diveccl6n Fislca de RED Nombre de Eﬁulpo

Nivel 1 D Nivel2 [] Niwel3 |:| Nivel 4 E]




ANEXOD - Formulario de Solicitud para Restauracion de Password

FORMULARIO DE SOLICITUD |*
DE RESTAURACIONDE |
PASSWORD

Fecha Solicitud

v - vArea Solicitatite . . _: ) T

T R e N L s e o WP (7T ¥aTo s | SO T - -

- Nombrey Apellido:del:Solicitante.. .S i . ‘Cédigo~ ... . Cna
idePgssivord: o0 0 T - T T

Firma de Inmediato Superior Autorizando la Restanracion solo en
caso de'no ser propietario de la Cuenta y password de Acceso.

Firma del Solicitante

Observaciones:

eeliaze dg

"
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ANEXO E - FORMULARIO DE HABILITACION DE USUARIO

At

FORMULARIO DE HABILITACION DE Fecha:
DE USUARIO
Solicitado por; Cadigo:
Cargo:
Autorizado por: Caodigo:
Jefatura/ Direccion:
N® DESCRIPCION DE USUARIOS OTORGADOS SOLICITADO | OTORGADO
1 USUARIO DE DOMINIO
2 CORREQ ELECTRONICO
S USUARIC SADI
4 USUARIQ SISO
5 USUARIO SISTEMA DE REGISTRO DE S.0.
8 USUARIO SERVIDOR DE COMPARTIDOS
7 USUARIO SB10
8 USUARIO SISTEMA DE VIATICOS Y PASAJES (GOLONDRINA)
9 PORTAL DE RECURSOS HUMANOS
10| usuario sPo
g\')gadﬂq
o@\ro. .6"’%-
S c.4B. &
JSTI
2 +
i
é"’?g?c oy
OTROS SERVICIOS S JLL.G.}
ey, v H
9, T
x
Salicitado por: Autorizado por: Encargado JSTI Conformidad
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, ANEXOF - GLOSARIO DE TERMINOS

Ambientes de Computo: Todo lugar donde se encuentren los equipos de computacién
centrales de la UIF (servidores, equipo de computacién y otros).

Archivo Base: Archivo propio de la herramienta. o manejador de correo electrénico que
almacena los mensajes de correo electrénico recibidos, enviados, borrados, borradores,
archivos adjuntos y otros, segiin las facilidades de la herramienta utilizada. Por ejemplo
' Microsoft Outlook los denomina Archivos PST.

, Acceso Genérico: Es el conjunto de accesos y servicios que tienen en general todos los
{ cargos. (ej. Todas. las unidades y Direcciones que cuentan con acceso a Internet).

, Acuerdo de Nivel de Servicio: (Service Level Agreement) Es un compromiso, normalmente
por escrito, pactado entre un proveedor de servicio y un cliente o.usuario. La funcién de este
acuerdo es:

' e Especificar los servicios a ser proporcionados por €l proveedor.

) e Especificar la calidad, seguridad, tiempo de entrega y caracteristicas adicionales de los
servicios pactados.

¢ Definir los recursos y disponibilidades que el usuario cliente y/o el negocio deben proveer
como condicionante para cumplir con el acuerdo.

. Administracién de Redes: Definido como la suma total de todas las politicas, procedimiento
que intervienen en la.planificacion. Configuracién, control y monitoreo de los elementos que
conforman a una red con el fin de asegurar el eficiente y efectivo empleo de sus recursos.

Autorizacién formal: Se refiere al tipo de autorizacién que deja un rastro o tiene
X caracteristicas de trazabilidad, puede ser realizada mediante un formulario, circular interna,
memo, correo electronico u otro medio que cumpla la caracteristica.

! Baja: Es lamarca a un usuario como “Baja”, mismo que quedara inhabilitado de su ingreso al
. sistema computacional definitivamente.

Bloqueo: Es ]a baja por un periodo determinado de un usuario, pudiendo ser por vacaciones, \
baja médica u otra excusa.

; Centro de Procesamiento de Datos (CDP) o Data Center: Es el ambiente donde se
encuentran los equipos de sistemas centrales como ser Servidores, equipos de computacién,
equipos de telecomunicaciones, Central Telefonica, UPS’s y otros.

| Cuenta de usuario técnico: Se refiere a las cuentas de administracién existentes en
, dispositivos o aplicaciones informaticas, por ejemplo root, oracle, Administrador, ADM, DBA,
y otras cuentas necesarias para la administracion de servicios informaticos.
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Clave de Acceso: La clave de acceso (password) es el texto formado por varios caracteres de
conocimiento unico del usuario; que cumpla la funcién de autentificar su identidad ante los
recursos informaticos.

Clave Trivial: Es el conjunto de caracteres que forman la clave de acceso inicial que avisa al
usuario del sistema corputacional, para que ‘este acceda al mismo por primera vez, clave que
deberé ser modificada inmediatamente.

Contingencias: Hechos fortuitos e imprevistos que alteran el normal funcionamiento. de un
dispositivo o proceso.

Custodio: Funcionario responsable del cuidado y preservacion de un recurso tecnolégico
asignado a su persona para el cumplimiento de sus funciones.

Cuenta Genérica: Corresponde a aquella cuenta de correo electrénico que se refiere aun
producto o 'servicio asignado a un cargo responsable institucional, por ejemplo
domain@uif.gob.bo

Cuenta Personal: Corresponde a aquella cuenta de correo electrénico asignada a un
funcionario especifico, por ejemplo. juancito.pinto@uif.gob.bo

Dispositivos de red: Los dispositivos de red comprenden tatjetas de red, routers, switches,
hubs y otros.

Escalar: Direccionar una actividad hacia un nivel superior desde un nivel inferior.
Elementos fisicos: Los elementos fisicos son conectores, cables, multiplexores, tarjetas.

Elementos de software: Los elementos de software son versiones de sistema operativo,
parches y aplicaciones.

Facilidades: Todo el conjunto de dispositivos, instalaciones ¢ infraestructura disponible para el
desarrollo de operaciones en el Ambiente de Produccién, involucra el drea ISP (Infraestructura
Services. Provider). Por éjemplo, se considera parte de facilidades la instalacién eléctrica, el
aire-acondicionado y otros.

Fichas técnicas: Conjunto de datos relacionados con cada dispositivo que reflejen sus
caracteristicas técnicas y permitar hacer un seguimiento durantesu ciclo de explotacién.

IDS: Sistema de Deteccién de Intrusos, es una hertamienta de séguridad encargada de
monitorear los eventos que ocurren en un sistema informético en busca de intentos de
intrusion. Seincluyen en esta definicién variaciones tales como.HIDS y otros.

Incidente: Cualquier hecho © actividad aislada que suceda en el Ambiente de Produccién o en
el Ambiente de Desarrollo durante la fase de pruebas y afecte a la continuidad de
procesamiento y ld alta disponibilidad del negocio de la UIF. Estos o pueden afectar procesos
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diarios, mensuales; detener, iniciar, reiniciar, bloquear o desbloquear tanto Servidores como
programas y aplicaciones, asi como ¢l equipamiento en Produccién (routers, switches,
médems, firewalls y otros), ambientes de.Informacién y Tecnologia, facilidades y otros.

Incidente o violacién de Seguridad: Esta definido como toda accién ejecutada o intento de
accion sobre los recursos, que tenga la potencialidad o que penga en riesgo su integridad,
disponibilidad, eficacia, eficiencia, confidencialidad y/o fiabilidad en el procesamiento de
informacién. Asi mismo se considera un incidente de seguridad el abuso o mal uso de los
recursos que perjudiquen a {a UIF y/o estén en contra.de su Normativa Interna.

Algunos ejemplos (lista no exhaustiva) de los eventos especificos considerados dentro de la
definicion de un “incidente de seguridad™:

o Alteracién no autorizada de la configuracién de hardware definida segiin Normativa
Interna.

s Instalacion no autorizada de software.

o Cambio o sustraccidn no autorizada de partes.

e Movimiento no autorizado, cambio de su ubicacion fisica dentro y/o fuera de los ambientes
de-la UIF.

¢ Uso para fines propios y/o0-ajenos a los de la UiF,

* Explotacidn no apropiada que provoque el dafio fisico del dispositivo.

Informacién confidencial: Todo dato o documento que ha sido generado en la Institucién.

Instancia Afectada: Unidad o Direccién que fue afectada por un problema o incidente dentro
de la UIF, como por gjemplo DDO, cualquiera de las Direcciones, Jefaturas, Propietarios de la
informacion, Asesor legal, y otros.

Intento de Intrusién: Cualquier intento de comprometer la confidencialidad, integridad, o
disponibilidad de cualquier sistema informaético, o de eludir los mecanismos de seguridad de
este.

Manejo de Incidentes: Actividades, realizadas para restaurar las operaciones normales de.
servicio de la manera mas rapida, minimizando el impacto negativo en las operaciones del
negocio. Este manejo esta enfocado a:

Restauracidn de los servicios.

Deteccién del incidente o problema y su registro.

Clasificacién y soporte inicial.

Investigacion y diagnostico del incidente del problema.

Solucién.

Verificacién de la recuperacién del proceso o restauracién del servicio afectado.
El Cierre del incidente.

Manejo de Problemas: Actividades realizadas para minimizar el impacto negativo de
problemas en el negocio, los cuales pueden ser causados dentro la infraestructura de
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Informacién y Tecnologia y otras, como también para prevenir la recurrencia de problemas
relacionados a estos errores. Manejo de Problemas se enfoca en la raiz de los problemas,
identifica soluciones alternativas o definitivas y. elimina de manera permanente estos erfores.
Las actividades tipicas de manejo de problemas incluyen:

Control del problema,

Control de error.

Prevencion proactiva del problema.
Revision de los problemas maés recurrentes.

Material Sensible: Es todo material que contiene informacién, tales como cintas, CDs,
diskettes y otros. También es material sensible el equipamiento técnico tales como partes,
conectores, [laves y otros,

Medios removibles y/o méviles: Meédio de almacenamiento como disco compacto, disco
rigido, diskettes, memoria de circuito y dispositivos inaldmbricos, que pueden ser removido y
trasportados facilmente por el usuario final.

Médios de Almacenamiento Masivo: Se constituyen aquellos elementos o dispositivos en los
que se puede almacenar informacion , por ejemplo: Flash Memorys, Discos duros externos,
smartfones con capacidad de almacenamiento y otros similares.

Mensajes tipo Cadena (spam): Mensaje de correo electrénico por lo general an6nimo, en el
que se solicita al destinatario reenviar al mismo a varias personas recurriendo a distintos
argumentos para convencerlo,

Multimedia: Conjunto de dispositivos electronicos. con capacidad de reproduccién y
procesamiento de voz, imagen y datos, por ejemplo: parlantes y proyector.

Perfil: Conjunto de acciones y eventos agriupados que se ejecutan en el sistema computacional.

Problema: Cualquier hecho o actividad que suceda, de manera recurrente, en el Ambiente de
Produccion y afecte la continuidad de procesamiento y la disponibilidad del negocio de la UIF.
Estos pueden afectar procesos diarios, mensuales; detener, iniciar, reiniciar, bloquear o
desbloquear tanto Servidores como programas y aplicaciones, as{ como el equipamiento en
Produccién (routers, switches, modems, firewalls y otros), ambientes de. Informacién y
Tecnologia, facilidades y otros.

5‘:

uesy

Rgecio
Propietario o Dueiio de la Informacién: Responsable por los datos e informacién contenida 5 0o,
en las bases de datos, por los accesos usuarios y por las actividades que puedan comprometer | )
informacién bajo su custodia. Normalmente la vinculacién esta en funcién de su cargo y
responsabilidad.

-
o
&‘.9"9/5

User — ID: Identificacidn tinica del usuario ante un determinado sisteina.

Usuario: Denominado también Usuario final. Todo empleado de la UIF que tiene interaccion
con los sistemas informaticos de la UIF, por medio de la infraestructura tecnolégica.
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Recursos Informdticos: Se hard mencion de igual manera.a Recursos de Tecnologfa, Recursos.
Informatico, Agrupacién de los objetos, inmuebles y personas relacionadas con el
procesamiento de la informacién y la JSTI. Comprende cinco grandes grupos: Datos,
aplicaciones, tecnologia, infraestructura y gente.

Recursos de Red: Servicio destinado a apoyar el trabajo del personal interno de la Institucién.
Ejemplo de estos servicios son lared interna, Internet, correo electronico, servidores y otros.

Responsable: Funcién asignada a personal de Informacién y Tecnologia relacionada con
actividades técnico operativas de la Administracién de Problemas e Incidentes descritas en esta
norma. Las responsabilidad no sugiere necesariamente un cargo, sino mas bien una funcién que
puede ser asignada a cualquier cargo en la JSTI,

Requerimiento del Usuario: Solicitud ingresada por el usuario final en el servicio de Mesa de
Ayuda. Tiene un nimero finico que lo identifica.

Seguridad Fisica: Condiciones que.permiten estabilidad del ambiente informitico respecto a
los riesgos de interrupcion fisica de la continuidad de procesamiento, tales como incendios,
dafios intencionados y otres.

Seguridad Légica: Condiciones del software que permiten estabilidad en el ambiente
informatico respecto a los riesgos de interrupcion del sofiware. Tales como cambio en
programas, accesos no autorizades, eliminacién de informacion y otros.

Sistemas Informaticos: Cualquier aplicacidn ihterna o externa que es requerida para el giro
del negocio de la UJF,

Soporte Técnico: Ayuda de tipo técnico para usuarios finales de la UIF. Estas tareas inchiyen
entre otras, la administracién de los equipos, la instalacion de aplicaciones, el mejoramiento de
hardware, la atencion de problemas y la actualizacidn de software en general.

TelKey: es la béveda exclusiva para sistemas donde se almacena claves y llaves, tanto fisicas
como légicas. Su ubicacion dependera de la:

¢ Independencia de Administracion (segregacion de funciones).
* Disponibilidad de Acceso.
e Seguridad Fisica del ambiente.

Virus: Se considera como virus informético a todo aquel programa que altere, dafie o
modifique configuracidn, programas y/o contenidos de cualquier equipo de la red sin
autorizacion y conocimiento pleno del usuario. En la presente norma no se hacen distinciones
entre las formas y tipos de estos programas, que comprenden los troyanos, gusanos, adware,
spyware y toda variante actual o futura.

Zonas de Informacién y Tecnologia: Son los diferentes ambientes donde la JSTI tiene
recursos tecnoldgicos utilizados para el procesamiento de la informacion de la UIF, estos
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pueden contener Servidores de archivos, aplicaciones, dispositivos de comunicaciones,
generadores de- energia auxiliar y otros, tanto en la oficina principal como en las
departamentales.
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